L4BFA




Introducao

Este manual foi preparado de forma a ilustrar as principais funcionalidades
do servico BFA Net do BFA.

Nao pretende ser exaustivo mas apenas um manual de primeiro contacto
com O servigo.

O desenho funcional do BFA Net foi concebido com o objectivo de ser
bastante intuitivo e quase auto explicativo para um utilizador habituado a
navegacao Internet.

A natureza dindmica com que os servicos de Internet sdo disponibilizados
podera provocar alteracdes nas opcdes apresentadas neste manual
nomeadamente no que concerne as opc¢des disponiveis.



Acesso

O BFA Net esta disponivel através da Internet, bastando-lhe para isso possuir acesso a
Internet no seu computador, o acesso é feito através do Explorador de Internet.

O Site a aceder é o www.bfanet.ao , que lhe apresentara o seguinte ecra de entrada
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Acesso BFA Net
Bem vindo & pagina de acesso ao servigo BFA Met,
O Acesso a este servigo & reservado a Cliente do BFA gue ja tenha efectuado a sua Adesdo.

Caso ndo seja ainda aderente do servigo BFA Met, poderd obter informagies sobre o BFA Met, através
do Site do BFA,

Acesso Teclado ¥irtual = Ajuda s

Acesso Normal

Para apoio na utilizagdo do servigo BFA Met, poderd visitar a nossa Rede de Agéncias, ou enviar um e-

rnail para bfanet@bf.co.aa.

@Conclul’do —_— é 0 Internet

O cadeado no canto inferior direito do seu navegador € a garantia de que toda a
informag&o que enviar ou receber a partir deste momento estara encriptada, e como tal
visivel apenas por si.

Ai tera que seleccionar se pretende o acesso por teclado Virtual ou o acesso Normal por
digitacdo da sua chave de acesso via teclado.


http://www.bfanet.ao/

Acesso por Teclado Virtual
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Acesso BFA Net Teclado ¥irtual

Se ja é cliente introduza o seu N2 de Adesdo e o seu Cddigo Secreto wia teclado virtual, Em seguida
pressione o botdo “Acesso™:

Ne de Adesdo 00111130002
Codigo Secreto I:l

Aconselhamos o uso desta inovacdo no acesso ao BFA Net em computadores que ndo lhe
inspirem confianga {computadores em que as ferramentas de antivirus ndo sejam
regularmente actualizadas, fora de casa, no cyher café, etc.)

Para apoio na utilizagdo do servigo BFA Met, poderd visitar a nossa Red

rnail para bfanet@bf.co.aa.

BEEEER
EEERE

BEREEBRA

B
E

@Conclufdo é & Internet

Deve introduzir o seu N° de Adesado e ao seleccionar o campo coédigo secreto é lhe
apresentado um teclado no ecrd devendo para isso ir clicando com o rato nos caracteres
que compde a chave de acesso fornecida pelo Banco.

Seleccionar o botdo OK no teclado virtual e em seguida o botdo Acesso.

O BFA aconselha o uso do teclado virtual no acesso ao BFA Net, principalmente se tiver
que usar computadores que nao lhe inspirem confianca (computadores em que as
ferramentas de antivirus ndo sejam regularmente actualizadas, fora de casa, no cyber
café, etc.)



Acesso Normal
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Acesso BFA Net

Bem windo 4 pdgina de acesso ao servigo BF& Met,

O Acesso a este servigo € reservado a Cliente do BFA gue j4 tenha efectuado a sua Adesdo.

Caso ndo seja ainda aderente do servigo BFA Net, poderd obter informagfes sobre o BFA Met, através

do Site do BFA,

Se ja & cliente introduza o seu N2 de Adesdo e 0 seu Cddigo Secreto e pressione o botdo "Acesso™:

N* de Adesdo 00111130002
Cadigo Secreto

Para apoio na utilizagdo do servigo BFA Met, poderd visitar a nossa Rede de Agéncias, ou enviar um e-
rnail para bfanet@bf.co.ao.

& S @ Mternet

Deve introduzir o seu N° de Adesdo a seguir o cddigo secreto fornecido pelo Banco e
clicar no botdo Acesso.



Seleccao de grupo de contas

O primeiro ecrd apds a validacdo do seu numero/palavra-chave é por defeito a sua
posi¢éo integrada.
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Contacte-nos

Agenda Yencimentos Bem-vindo ao BFA Net
Posicdo Integrada
Contas & ordem Benvindo ao BFA Net

Transferéncias

Autorizacies Débito Nome JOSE MAMUEL DA SILVA
Cheques Data / hora do dltimo acesso 2004705/ 26 09:24:43
Carties

Financiamento

Contas a prazo Seleccione o(s) grupo{s) de contas
Moeda Estrangeira

Personalizar

Mensagens Activos £30.092,37 AKZ
Aplicagdo Curto Prazo USD 0,00 USD
Ne de Adesdo: Depdsito Ordem - K2 1.069,67 AKZ
oot Depdsito Ordem - USD 9.836,82 USD
Depdsito Ordem - EUR 2,40 EUR
% I Passivos 0,00 AKZ
TiSign
o SECURE SITE
BAMCO DE FOMEN Outros Produtos e Servicos

Cartdo Multicaixa BFA

& Concluido S @ rkernet

Esta pagina apresenta-lhe o resumo de todos os produtos, activos e passivos, que detém
no BFA relativos ao grupos de contas para os quais assinou contrato BFA Net.

Deve seleccionar o grupo de contas e clicar em Consultar.

A navegacao € efectuada através do Menu disponivel do lado esquerdo do seu Navegador
de Internet. Ao clicar numa das opc¢des tem acesso as sub-opcdes disponiveis dentro da
classe seleccionada.



Alterar codigo de acesso
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ﬂ BFA Sair do BFA Net

Contacte-nos

Agenda Yencimentos Alterar codigo de acesso

Posicdo Integrada

Contas a ordem Codigo de acesso actual
Transferéncias Novo codigo de acesso

Autorizaciies Débito

Confirmacdo do codigo de acesso
Cheques
Cartdes m

Financiamento
Contas a prazo

Moeda Estrangeira

Personalizar

» Alterar cddigo de acesso
b Personalizar Conta

¥ Conzulta Dados Pessoais
¥ Conzulta Contas

b Altsrar Chave Confirmacio

Mensagens

Ne de Adesdo:

@r‘iﬁgp :

- "SECURE SITE
CLICK TO VERIFY

@Conclufdo é & Internet

No Menu personalizar encontra o sub-menu Alterar cédigo de acesso, que lhe permite
alterar a sua palavra-chave. Esta operacdo deve de ser efectuada imediatamente a
quando da primeira utilizacado.

Para efectuar esta operacdo no campo Cdédigo de acesso actual, deve de digitar a
palavra-chave com que entrou no BFA Net, e nos campos Novo cédigo de acesso e
Confirmacédo do cédigo de acesso a palavra-chave que pretende que passe a vigorar.

A palavra-chave deve de ser constituida por um minimo de 6 e maximo de 10 caracteres
alfanuméricos, distinguindo maiulsculas de mindsculas (case sensitive).



Consulta Movimentos Contas a ordem
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Contacte-nos

Agenda ¥encimentos Movimentos _
Posicdo Integrada
Contas a ordem Conta & ordem | 111131001 - Depdsita Ordem USD b

Saldos -

Detalhe Tipo |Todos o3 tipos v|

NEA/SWIFT Listar @ dltimos 20

Movimentos

Transferéncias O de[26 w][Man v [2004 v 5t [26 v][Maio  w[2004 ]

Cheques
Carties
Data Mov. i Dalta Descricao Yalor Saldo
Financiamento Oper. valor
Contas a prazo Saldo Anterior em USD 5.329,76
d . 2004/03/26 55142924 2004/03/26 ATM-MCKO030287 My 20 Loc 36,40- 5.293,36
Moeda Estrangeira 000 3000,00 A4KZ
R 2004/03/29 55200623 2004/03/29 Levantamento 550,00- 4,743,360
Personalizar
M 2004/04/02 55757531 2004/04/02 Levantamento 1.500,00- 3.243,36
Ensagens
N 2004/04/02 55772662 2004/04/02 Levantamento 500,00- 2,743,360
. 2004/04/08 56148006 2004/04/08 Levantamento 400,00~ 2,343,368
N® de Adesdo:
001111 2004/04/16 56717849 2004/04/16 Levantamento 300,00~ 2.043,36
2004/04/22 57104455 2004/04/22 Wenda de divisas 12455163 3.132,92 5.176,28
2004/04/23 57133562 2004/04/23 Pagamento Telefone 35,19- 5.135,09
004000003601000010134
i %ﬁ‘f,ivn- 2004/04/29 57648019 2004/04/29 Transferencia 3.399,18 §8.937,27
Q'ISECUT?'E e 2004/04/30 57786115 2004/04/30 Levantamento 500,00- §.037,27
ERNCO DE FO 2004/04/30 57734000 2004,/04/30 ATM-MCXDD30257 My 21 Loc 36,40- 8.000,57
000 3000,00 AKZ
2004/04/30 57794436 2004,/04,/30 ATM-MCXO030267 My 21 Loc 36,40 8.037,27
000 3000,00 AKE v
& concluida B @ mrternet

Para consultar o extracto da sua conta a ordem, seleccionar o Menu Contas a ordem sub-
menu Movimentos.

Seleccione a conta pretendida e a data desde que deseja a visualizacao.

Caso queira podera filtrar os movimentos que pretende através da opc¢ao Tipo .



Download de extracto
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Contacte-nos
Agenda ¥encimentos Movimentos »~
Posicdo Integrada
Contas & ordem Conta a urdem| 111131001 - Depdsito Ordem USD v
saldos i -
Detalhe Tipo |Todos oz tipos v|
MBASSWIFT H
Mavimentos Listar @ aitimes 20
Transferéncias O o até
Autorizacies Débito Download Extracto
Cheques — . .
. Transferéncia de ficheiros
Carties u
) ) Data Mov. pd do
Financiamento €\  Alguns ficheios podem danificar o computador, Se a informagio do
Contas a prazo \{/ ficheiro parece suspeita ou se ndo tiver total confianga na origem,
. 2004/03/26 5514 n&o abra ou guarde este ficheiro, F.293,36
Moeda Estrangeira
~ 2004/03/20 5520 Mame de ficheiio:. .. BF0-5252-2627C2C 1406F ). csv l 743,36
Personalizar !
2004/04/02 5575 Tipo de ficheira: Folha de calculo do Microsaft Excel 243,36
Mensagens
2004/04/02 5577 De: T b 743,36
N T ITT 2004/04/08 5814 AE 4o ichai oode dari ; i b.343,36 L
e esdo: ste tipo de ficheiro pode danificar o computadar se contiver
DOL111 2004/04/16 5671 i e b 043,36
2004/04/22 5710 F.176,28
2004/04/23 5713 Gostaria de abrir o ficheio ou de o guardar no seu computadar? E.138,09
. Abrir Guardar Cancelar Mais informagties .
\(ﬂh@]_ 2004/04/29 5764 [ J Il ] [ g 537,27
200470430 5778 . 037,27
4 "SECURE SITE Ferguntar sempre antes de abnr u chero deste b
SR Z004/04/30 5779 000,87
UL, oo A R
2004704730 57794436 2004704730 ATM-MCKO030257 My 21 Loc 36,40 §.037,27
000 3000,00 AKZ &
@ Iniciar a transferéncia a partir do site: https: s, bf anet. ao/downloadExtratos/dwlExt. asp é  Internet

Caso pretenda receber no seu computador um ficheiro com o0 extracto dos seus
movimentos pressione o botdo Download Extracto que lhe prepara um ficheiro em
formato csv (valores separados por virgula) para gravacéo.

O ficheiro em formato csv é passivel de importagcdo para a sua folha de calculo ou base
de dados de reconciliacdo de contas.



Alterar chave de confirmacao
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Contacte-nos

Agenda Yencimentos Alterar Chave Confirmagdo
Posicdo Integrada
Contas 3 ordem Chave de confirmacde actual
Transferéncias Mova chave de confirmacdo
Autori i Débit w -

uterizaves Lebito Confirmacdo de chave de confirmacdo
Cheques

Carties m

Financiamento
Contas a prazo

Moeda Estrangeira

Personalizar

b Alterar cédiga de acesso

¥ Personalizar Conta

» Consulta Dados Pessoais
b Consulta Contas

b Altersr Chave Corfirmacio

Mensagens

Ne de Adesdo:
001111

@r‘iﬁgﬂT

w "SECURE SITE
EBAMCO O

Séj Concluido é & Internet

Se assinou um contrato BFA Net de ambito alargado (consultas e operacgdes) devera
receber uma Chave de Confirmacéao.

Caracteres desta chave serdo pedidos de forma a confirmar determinadas operacgdes.

Podera alterar esta chave de confirmacdo no Menu personalizar, sub-menu Alterar Chave
Confirmacdo sendo a mesma composta por 10 caracteres alfanuméricos, distinguindo
maidsculas de minusculas (case sensitive).



Transferéncias Mesmo Banco

Esta pagina permite-lhe efectuar transferéncias entre contas BFA.
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L4BFA

Agenda ¥Yencimentos
Posicdo Integrada
Contas & ordem
Transferéncias

» Mezmo banco

» Consultar

b Cancelar
Autorizagdes Débito
Cheques

Carties
Financiamento
Contas a prazo

Moeda Estrangeira

Mesmo banco

Conta a debitar | 111132001 - Depésito Ordem USD v
Conta a creditar

Yalor a transferir

Descricdo |F'agamantd |

Tipo de Transferéncia
Data da transferéncia 2004 w

Apenas para transferéncias periddicas

Sairdo BFA Net
Contacte-nos

Personalizar -
Data de vencimento 2004 w
Mensagens
Periodicidade
N ottt
001111 Transferir

@r‘i\iig]r

w "SECURE SITE
HTO E EXTERIOR

& Concluida S & Iternet

ApOs selecgdo da Conta a debitar, caso seja diferente da conta apresentada, introduza:

"Conta a creditar": especifigue a conta do BFA na qual sera feito o crédito da
transferéncia que vai realizar. Para o efeito, devera introduzir o nimero de conta
completo (14 digitos);

- "Montante": indique qual a importancia a ser transferida.
- “Descricdo” : Indique a referéncia pretendida para a operacgao.

Os campos anteriores sdo bastantes para uma transferéncia a efectuar imediatamente,
se pretender que a transferéncia seja efectuada numa data especifica devera seleccionar
o Campo Data da transferéncia.

No caso de pretender programar transferéncias permanentes durante um periodo
determinado deverd mudar o campo Tipo de Transferéncia de Eventual para Periddica e
seleccionar as op¢des pretendidas nos campos Data de vencimento e Periodicidade.

Depois de definir todos os dados da transferéncia, pressione o botdo Transferir



Confirmacao Transferéncia Mesmo Banco
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Agenda ¥encimentos
Posicdo Integrada
Contas & ordem
Transferéncias

¥ Mezmo banco

» Consultar

b Cancelar
Autorizacdes Débito
Cheques

Carties
Financiamento
Contas a prazo

Moeda Estrangeira

Personalizar

Mensagens

Ne de Adesdo:
ooi111

mﬁﬁﬁgn

e,

o "SECURE SITE
8:51 2E-MAY-04

Sair do BFA Net
Contacte-nos

Mesmo banco

Confirme os dados:

Conta a debitar
Conta a creditar
¥alor a transferir
Descrigdo

Tipo de Transferéncia

Data da transferéncia

111132001 - Depdsito Crdem USD
111231001

1.000,00 UsSD

Pagamento

Eventual

2004/05/26

Insira os respectivos caracteres da Chave de confirmacdo

2 Teclado Virtual - Microsoft I... E“§| z

Teclado Virtual

DERNaAnDoonn
[ ofs Qo if  Jnfofmfnlal
HnnonooBEaED
[af4l7fsjofifnfojols]
[fulrfcyviriviafrln]
%ﬂﬂﬂﬂﬂﬂ

@j Concluido

é ° Internet

Antes da transferéncia ser efectuada é apresentado um ecréd para confirmacdo dos dados
preenchidos e sao pedido caracteres da sua Chave de confirmacdo de forma a validar a

transferéncia.

Apo6s confirmacdo dos dados devera inserir via teclado virtual os caracteres da Chave de
confirmacao que lhe sdo pedidos e pressionar o botdo Confirmar.



Operacao efectuada

Apés a confirmagéo dos dados o Banco ira processar o seu pedido.
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Contacte-nos

. Mesmo banco
Posicdo Integrada

Agenda ¥encimentos Operacdo efectuada com sucesso

Contas a ordem

Transfer&ncias Nimero de transferéncia atribuido 2345675
» Mesmo banco Valor de despesas a debitar 0,00 USD:
F Consultar

b Cancelar Conta a debitar 111131001 - Depdsite ©rdem USD
Autorizacides Débito

Conta a creditar 111231001
Cheques )
i ¥Yalor a transferir 1,000,00 USD
Carties
Financiamento Descricdo Pagamento
Contas a prazo Tipo de Transfer&ncia Eventual

Moeda Estrangeira Data da transferéncia zo04/05/08

Personalizar

Mensagens

Ne Adesdo:
001111

Qﬁ&ﬁgy /

b,

w "SECURE SITE
HNTO E EXTERIOR

@ Concluido é \j Local intranet

Ao ser efectuada a operagdo com sucessO surge sempre uma pagina de Operacao
Efectuada que lhe permite confirmar os dados da operacdo que acabou de realizar e,
caso pretenda, imprimir o comprovativo da mesma.



Requisicao/Compra de Moeda Estrangeira
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Contacte-nos

agenda ¥encimentos Requisi¢do/Compra
Posicdo Integrada
Contas & ordem Conta a ordem | 111130002 - Depdsito Ordem Kz V|

Transferéncias Divisa [USD - DOLAR DS ESTADOS UNIDOS |
Autorizacdes Débito

Cheques Yalor 5000

Carties

Instrucies 1 Compra credite da minha comwa USD

Financiamento

Contas a prazo
Moeda Estrangeira
¥ Cimbios

¥ Requisicio/Compra 1hg campo I[nstrugfes especifique se pretende a compra ou a requisigio para posterior
levantamento na Agéncia da sua preferéncia.
Personalizar

Mensagens

Ne de Adesdo:
001111

Gﬁﬁg'r

w "SECURE SITE
HTO E EXTERIOR

@j Concluido é & Internet

Seleccione a conta a ordem da qual pretende que lhe seja debitado o contravalor da
operacéo.

Seleccione a Divisa pretendida no campo Divisa.

Seleccione 0 montante em Moeda Estrangeira que pretende adquirir no campo valor.

No campo Instrucdes declare se pretende a requisicdo para posterior levantamento na
Agéncia que declarar, ou se pretende o Crédito na sua conta de Moeda Estrangeira junto
do Banco.

Apos o correcto preenchimento dos campos pressione o botdo Requerer.



Confirmacao de Requisicao/Compra Moeda Estrangeira
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Agenda ¥Yencimentos
Posicdo Integrada
Contas & ordem
Transfer&ncias
Autorizacides Débito
Cheques

Carties
Financiamento
Contas a prazo
Moeda Estrangeira

b Cérnbios

¥ Requisicdo/Caornpra

Personalizar

Mensagens

Ne de Adesdo:
oo1111

Gﬁﬁgﬂ

o "SECURE SITE
957 ZE-MAY-04

Requisigdo/Compra
Confirme os dados:
Conta a ordem

¥Yalor

Instrugdes

Sair do BFA Net
Contacte-nos

111130001 - Depdsito Ordern Kz
5.000,00 USD (DOLAR DOS ESTADOS UNIDOS)

Compra credite da minha conta USD

Insira os respectivos caracteres da Chave de confirmacdo

A Teclado Virtual - Microsoft I... E||§|[z|
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@_1 Concluido

é O Internet

Antes do pedido ser enviado é apresentado um ecrd para confirmacdo dos dados
preenchidos e sdo pedido caracteres da sua Chave de confirmacdo de forma a validar o

pedido.

Apds confirmacdo dos dados devera inserir via teclado virtual os caracteres da Chave de
confirmacéo que lhe sdo pedidos e pressionar o botdo Confirmar.

Devido a legislacdo cambial em vigor esta operagcdo nao é efectuada imediatamente, tera
confirmacéo, ou ndo, apds andlise e processamento pelos servicos do Banco no dia util

seguinte.
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Confirmacéo de transaccgoes

Ap6s introdugdo dos dados duma transaccdo e antes da sua execucdo, € sempre exigida uma confirmacdo de que os
dados introduzidos estdo correctos. Para esta confirmagédo, pressione o botdo CONFIRMAR..

Chave de confirmacao

Em algumas transacg¢des pode ser pedida, adicionalmente, a introducdo de caracteres da sua chave de confirmagao
para a execugdo das mesmas. Os caracteres sdo pedidos de forma aleatéria e reflectindo a sua posicdo relativa na
chave, ordenados da esquerda para a direita.

Operacao efectuada

Ao efectuar uma transaccdo sobre a sua Conta a Ordem, e ap6s a confirmagéo, surge sempre uma pagina de Operacao
Efectuada que lhe permite confirmar os dados da operacdo que acabou de realizar e, caso pretenda, imprimir o
comprovativo da mesma.

Seleccédo de Conta

Sempre que seleccionar uma operagdo no Menu, Consulta ou Transacgdo, aparece automaticamente seleccionada a
Conta a Ordem que esta activa. Se pretende que a operacdo seja efectuada sobre uma conta diferente, basta
selecciona-la no campo ""Conta™.

Elementos do niumero de Conta no BFA

O nUumero de conta, é constituido por 3 campos;
(1) Numero de cliente de 9 posi¢cdes
(2) Natureza da conta de 2 posi¢des
(3) Numero sequencial da conta de 3 posi¢des.

Nesta estrutura, as contas, qualquer que seja 0 seu tipo, pertencem ao universo dum cliente e o préprio niumero de
conta identifica esse cliente.

A natureza identifica o tipo de produto subscrito pelo cliente (ex. 30 Moeda Nacional, 31 e 32 Moeda Estrangeira)

O ndmero de sequéncia identifica a ordem pela qual foi aberta a conta do cliente para o tipo de produto especificado.

Por exemplo: Para o produto contas a ordem em moeda nacional natureza 30 a primeira conta para o cliente 17232051
sera

Exemplo de 12 conta Moeda Nacional Kz; 017232051 30 001
] I
Cliente | | |

| | Numero sequencial

Natureza

No BFA Net terd sempre que preencher o campo nimero de conta com a composi¢do destes trés campos (cliente +
natureza + sequencia)

Por exemplo cliente 1231545 conta de Moeda Estrangeira 31 sequencia 2 seré para preenchimento no BFA Net como
123154531002 .

Numero de Cliente

E o registo numérico de cada contrato de depdsito celebrado entre um ou mais Clientes (titulares) e o Banco, no
formato xxxxxxxxx (9 algarismos). Qualquer alteragdo a um Numero de Cliente afecta todas as contas desse Numero
de Cliente.
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Comunicagado através da Internet

Para garantir a elevada seguranga na comunicacao através da Internet, o BFA desenvolveu uma infra-
estrutura que utiliza tecnologia avancada - encriptagdo com chaves de 128 bits, a qual, fora dos Estados
Unidos, s6 esta disponivel para Instituicbes Financeiras.

Comunicacao

Browsers Aprovados

O acesso ao servico BFA Net estéd limitado aos Browsers que apresentem as normas minimas de
seguranca e que suportem encriptacdo de dados a 128 bits. Em particular, s6 sdo permitidos browsers
que ndo gravem no disco rigido do computador a informacao bancéaria, excepto com a sua aprovagéo
explicita. Por esta razdo, o acesso ao BFA Net tera que ser efectuado através de dois Browsers:

= Microsoft Internet Explorer 5.0 ou superior
= Netscape 4.79 ou 6.2

N° de Adesédo e Codigo Secreto Individualizados

Para autenticagdo do acesso ao servico BFA Net, é indispensavel a introducéo de dados pessoais e
individualizados, que permitem a identificacdo do Cliente e que s&do encriptados no momento de envio
através da Internet. As chaves de acesso sdo definidas no momento da adeséo, sendo obrigatéria a
alteracao do Codigo Secreto no momento do 1° acesso.

Chave de Confirmacgéao
Para realizagdo de algumas transaccdes, por exemplo transferéncias, o Cliente BFA Net tem que indicar
caracteres que lhe sdo pedidos aleatoriamente da sua Chave de Confirmacgéao.

Cancelamento Automéatico do Acesso

Nas situagdes em que o Cliente ndo procede a saida da sessdo BFA Net ap0s a sua utilizagdo, o BFA
desenvolveu um cancelamento automatico da sessao, apds 10 minutos sem utilizagdo do sistema.

E também de realcar, que o préprio Cliente é responséavel por uma parte importante da seguranca do
servico, devendo manter secreto o seu cédigo de acesso e fechar a sessdo BFA Net (através da opcao
"Sair') sempre que termine a sessdo, ou quando necessite de afastar-se do computador onde tem a
sessdo BFA Net aberta.

Teclado Virtual

O objectivo do Teclado Virtual € aumentar a proteccdo contra virus e programas que monitorizem as
sequéncias do teclado e rato do seu computador. Com o Teclado Virtual é evitado o uso do teclado fisico
do seu computador, eliminando assim a possibilidade de gravar a sua chave de acesso a partir das teclas
digitadas no teclado fisico, para além disso a disposi¢cao dos caracteres é aleatéria em cada sessao
evitando com isto a cépia das sequéncias do seu rato.

Infra-estrutura do Sistema

Firewall

Para seguranca da infra-estrutura do sistema do Banco, existe um Firewall que tem como funcgao
restringir o acesso a Clientes que utilizem o protocolo definido para o BFA Net - o protocolo HTTPS, ou
noutras palavras, que utilizem a linguagem aceite pelo sistema BFA Net.

Monitorizacdo Permanente
O BFA dispde de quadros especializados, que tém como responsabilidade a monitorizagdo permanente da
utilizagdo do servico BFA Net, para certificagdo da seguranca do sistema.



