INSTRUTIVO N.° 28/16
de 16 de Novembro

ASSUNTO: Governacao do Risco de Operacional

Considerando o estabelecido no Aviso.© 07/2016 de 22 de Junho sobre
Governagao do Risco, as Instituicdes financeiras devem adoptar fungoes,
politicas e processos de gestdao de risco para a identificacdao, avaliacdo,

monitorizacao, controlo e prestacao de informacao sobre o risco operacional;

Nestes termos, e ao abrigo das disposicdes combinadas das alineas d) e f) do
artigo 21.° e alinea d) do numero 1 do artigo 51.2, ambos da Lei n.° 16/10, de
15 de Julho — Lei do Banco Nacional de Angola e do artigo 90.°© da Lei n.°

12/15, de 17 de Junho — Lei de Bases das Instituicdes Financeiras.

DETERMINO:

1. Definicoes

Sem prejuizo das definicdes estabelecidas na Lei de Bases das Instituicdes

Financeiras, para efeitos do presente Instrutivo, entende-se por:

1.1 Factor de risco: aspecto ou caracteristica que influencia o risco. Na
avaliacao dos riscos sao relevantes, nomeadamente, as caracteristicas
dos produtos e mercados financeiros, dos mutuarios e dos processos
em vigor nas Instituicoes.

1.2 Posicao em risco: exposicao relativa a um activo, um elemento
extrapatrimonial ou um instrumento financeiro derivado, acrescido de

proveitos de qualquer natureza nao recebidos que se encontrem



reflectidos contabilisticamente como  valores a receber,
independentemente de se encontrarem vincendos ou vencidos, de
acordo com os critérios do Manual do Plano Contabilistico das

InstituicOes Financeiras.

2. Identificacao

2.1 As Instituicoes devem compreender os aspectos relevantes do risco
operacional, em relacdo as suas actividades de negodcio, sendo
necessario garantir a classificacdo de eventos de risco operacional
através de um conjunto de critérios objectivos, devidamente
documentados, conforme estabelecido no Anexo I que é parte
integrante do presente Instrutivo, nomeadamente:

a) fraude interna;

b) fraude externa;

c) praticas em matéria de emprego e seguranca no local de trabalho;
d) clientes, produtos e praticas comerciais;

e) danos ocasionados a activos fisicos;

f) perturbacao das actividades comerciais e falhas do sistema;

g) execucao, entrega e gestao de processos.

2.2 As Instituicdes devem considerar factores internos e externos, incluindo
condigdes macroecondmicas e de mercado, que possam ter um impacto
negativo, real ou potencial, nas suas actividades de negdcio.

2.3 As Instituicbes devem considerar a possibilidade das fontes de risco
operacional e concentracao estarem relacionadas com as caracteristicas

das actividades ou estrutura organizacional.

3. Avaliacao

3.1 Os colaboradores responsaveis pelo risco operacional devem estar
envolvidos na avaliacao do risco operacional e respectiva concentragao

e, quando aplicavel, devem envolver as restantes funcdes de controlo
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interno, sendo que o historico de perdas deve fazer parte dessa
avaliacao.
3.2 As Instituicdes devem ter a sua disposicao ferramentas de avaliacao do

risco operacional, designadamente:

a) observacdes de auditoria;

b) recolha e analise dos dados de perdas internas;

c) recolha e andlise de dados externos, designadamente valores de
perdas, datas, recuperacdes e informacOes sobre as causas
associadas;

d) avaliacao do risco, tendo em consideracao as categorias do risco
operacional referidas no Anexo I que é parte integrante do
presente Instrutivo;

e) mapeamento dos processos de negdcio para identificar os
procedimentos, actividades e fungbes organizacionais,
determinando os principais focos de risco;

f) indicadores do risco e desempenho, métricas e/ou estatisticas,
que fornecem uma visao interna do risco, particularmente
informacoes em relacdo a vulnerabilidades, falhas e perdas
potenciais;

g) analise de cenarios sobre os processos de negocio para identificar
potenciais eventos de riscos operacionais e avaliar o seu potencial
resultado;

h) comparacao dos resultados das varias ferramentas de avaliacao
para fornecer uma visao mais compreensiva do perfil de risco

operacional da Instituicao.

4. Requisitos gerais de monitorizacao e controlo

4.1 Para a monitorizacao e controlo do risco operacional as Instituicdes
devem considerar os factores de risco relevantes, a capacidade de
assumir risco, o apetite a0 mesmo, a sua condigao financeira e a sua

estratégia.
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4.2 As Instituicdes devem assegurar que os métodos internos de fixacao de
precos e de avaliagdo de desempenho tém em consideracdo o risco
operacional, por forma a estarem alinhados com o apetite ao risco e
capacidade de assumir 0 mesmao.

4.3 As Instituicbes devem desenvolver politicas de monitorizacao de

conformidade que incluem, designadamente:

a) acompanhamento do progresso das actividades tendo em conta os
objectivos estabelecidos pelo 6rgdo de administracao;

b) verificacao da conformidade com os controlos de gestao;

c) revisao do tratamento e resolucdao de situacdes de nao
conformidade;

d) avaliacdo dos processos de aprovagao para assegurar a
responsabilizacdo de um nivel da gestao apropriado;

e) monitorizagao dos relatdrios de excepcoes e desvios as politicas.

4.4 Os processos e procedimentos de monitorizagdo e controlo devem
incluir um sistema para assegurar o cumprimento com as politicas
mencionadas no ponto anterior.

4.5 As Instituicdbes devem assegurar o funcionamento e efectividade dos
controlos internos destinados a mitigacdo do risco operacional,

designadamente:

a) processos de aprovacao;

b) monitorizacdo da aderéncia aos limites impostos;

c) proteccdo do acesso a informacdo da Instituicdo e sua utilizacao;

d) processo continuo para a identificacdo de linhas de negdcio e
produtos onde é verificado um desalinhamento entre os retornos
verificados e os esperados;

e) regras de verificacao e reconciliacao de transacgoes e contas;

f) politica que assegure a continuidade das funcoes dos

colaboradores em periodos de auséncia.

4.6 Sem prejuizo do ponto anterior, as Instituicdes devem considerar os

mecanismos de mitigacao do risco como complementares e nao como
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4.7

4.8

substitutos de um completo e efectivo controlo interno do risco
operacional, verificando se reduzem realmente o risco, se o transferem
para outro sector ou area de negdcio ou se criam um Novo risco.

As Instituicoes devem estabelecer mecanismos de teste e processos
sélidos de resolucao de problemas identificados.

As Instituicdes devem garantir que a abordagem das “trés linhas de
defesa”, disposta no Anexo II que é parte integrante do presente
Instrutivo, estd em funcionamento e, quando solicitado, explicar as
accoes do 6rgao de administracdo e dos colaboradores com

responsabilidades de direcgao na prossecucao desse objectivo.

5. Monitorizacao e controlo - planos de continuidade de negdcio

5.1

5.2

5.3

As InstituicOes devem desenvolver e, se necessario, executar planos de
continuidade de negdcio, para assegurar a capacidade de operar numa
base continua e limitar perdas em casos extremos e diferentes cenarios
de vulnerabilidade.

As Instituicoes devem identificar operacOes criticas e dependéncias,
internas e externas, assim como a respectiva capacidade de superar os
efeitos adversos decorrentes.

Os planos de continuidade de negdcio devem conter os seguintes

elementos:

a) estratégias de contingéncia;

b) procedimentos de recuperacao e reinicio das actividades;

c) planos de comunicacao para informar os colaboradores, as
autoridades reguladoras, clientes, fornecedores e, quando
apropriado, autoridades civis;

d) prioridades de recuperacao.

5.4 As Instituicdes devem realizar um teste de recuperacao de desastre e

continuidade de negdcio, devendo os resultados ser reportados aos

colaboradores com responsabilidades de direccao e ao 6rgao de
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administracao, para que possam ser tidos em conta na elaboracao e
ajustamento dos planos de continuidade de negdcio.

5.5 As Instituicoes devem rever periodicamente os seus planos de
continuidade de negocio, de forma a assegurar que a respectiva
estratégia de contingéncia continua alinhada com as operacoes, riscos e
ameacas, e capacidade de enfrentar efeitos adversos.

6. Prestacao de informacao

6.1 As Instituicbes devem definir, formalizar, implementar e rever
periodicamente politicas e processos para a prestacdao de informacao,
que devem ser adequados a sua natureza, dimensdo, complexidade e
perfil de risco

6.2 Na prestacao de informacao interna, as Instituicdes devem fornecer os
principais resultados das etapas de identificacdao, avaliacao,
monitorizacao e controlo do risco operacional e respectiva
concentragdo, ao 6rgao de administracao e aos colaboradores com

responsabilidades de direccao, que deve incluir, no minimo:

a) resumos das posicoes em risco agregadas da Instituicao;

b) cumprimento com as politicas, processos e limites de risco
operacional, assim como situacdes em que os limites foram
excedidos identificando as razoes e os colaboradores responsaveis
pela aprovacao;

c) detalhes de eventos internos do risco operacional recentes e
perdas associadas;

d) eventos externos relevantes e qualquer impacto potencial na
Instituicdo ou nos seus fundos proprios regulamentares;

e) desenvolvimentos em novos produtos ou iniciativas de negdcio;

f) resultados dos testes de esforco;

g) informagao qualitativa e, quando apropriado, quantitativa das

concentragoes inter e intra-risco.
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6.3 Na prestacao de informacao externa, as Instituicoes devem definir,
formalizar e implementar politicas e processos para transmitir as partes

interessadas informagao abrangente, que deve incluir, no minimo:

a) informacao qualitativa, sobre:

i.  estratégias de investimento e respectivos processos;

ii. estrutura e organizacao da funcao de gestao do risco
operacional;

iii.  ferramentas utilizadas para a identificagcao e avaliacao do risco
operacional;

iv.  ambito e natureza da prestacao de informacao e dos sistemas
de avaliacao do risco;

v. estratégias e processos para monitorizar a continua
efectividade das posicoes de cobertura ou de mitigacao;

vi.  explicacdo da abordagem das “trés linhas de defesa”.
b) informagao quantitativa, sobre:

i.  exposicao global bruta e a exposicdo média bruta durante o
periodo em questdo, discriminando os principais tipos de
posicdes em risco;

ii. eventos de risco operacional e respectivas consequéncias nos
resultados da Instituicao;

iii.  requisito de fundos proprios para risco operacional, de acordo
com o0 Aviso sobre requisito de fundos proprios

regulamentares para risco operacional.

6.4A periodicidade da prestacao de informacao deve reflectir a
materialidade e natureza das fontes do risco de operacional,
especialmente em relacdo a sua volatilidade, e estar devidamente
disposta nas politicas e processos previstos no ponto 8.1 do presente
numero.

6.5 Os relatdrios elaborados numa base extraordinaria ndo podem ser

usados como substitutos da prestacao de informacao regular.
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7. Sancoes

O incumprimento das normas imperativas estabelecidas no presente Instrutivo
constitui contravencao punivel nos termos da Lei de Bases das Instituicoes

Financeiras.

8. Disposicao transitodria

As Instituicoes devem estar em conformidade com o disposto no presente
Instrutivo nos termos das disposicoes transitorias do Aviso N.© 07/2016 de 22

de Junho, sobre Governacao do Risco.

9. Duvidas e omissoes

As duvidas e omissoes resultantes da interpretacdo e aplicacdo do presente

Instrutivo sao resolvidas pelo Banco Nacional de Angola.

10. Entrada em vigor

O presente Instrutivo entra em vigor na data da sua publicacao

PUBLIQUE-SE
Luanda, 16 de Novembro de 2016

O GOVERNADOR

VALTER FILIPE DUARTE DA SILVA
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ANEXO I - Categorias do Risco Operacional

Categoria do risco
operacional (nivel 1)

Eventos do risco operacional

Categorias (nivel 2)

Exemplos (nivel 3)

Fraude interna

Perdas decorrentes de actos destinados
intencionalmente a pratica de fraudes, a
apropriacdo indevida de activos ou a
contornar legislacio, regulamentacio ou
politicas empresariais, com excepgio de
actos relacionados coma
diferenciacdo/discriminacio, que envolvam,
pelo menos, uma parte interna da empresa

Actividades ndo autorizadas

Transacgdes ndo reportadas de forma intencional
Transaccdes ndo autorizadas, com perdas materiais
Falha intencional em assumir posicdes

Furto e fraude

Fraude /fraude de crédito / depésitos sem valor
Roubo /extorsdo /desfalque
Apropriagio indevida de activos
Destruigido maliciosa de activos
Falsificacio
Contrabando
Tomada de contas /Personificacdo / etc.
Evasédo fiscal

Subornos / Corrupgdo
Negociagdo com informagdo privilegiada

Fraude externa

Perdas decorrentes de actos destinados
intencionalmente a pratica de fraudes, a
apropriacio indevida de activos ou a
contornar legislagio por parte de um terceiro

Furto e fraude

Roubo
Suborno

Seguranca dos sistemas

Danos de hacking

Roubo de informagdo, com perdas materiais

Praticas em matéria de
emprego e seguranga no
local de trabalho

Perdas decorrentes de actos que ndo se
encontram em conformidade com legislacio
ou acordos de trabalho, satide ou seguranca,
bem como do pagamento de danos pessoais
oude actos relacionados com a
diferenciagao/discriminacao

Relagdes com os colaboradores

Compensacio, beneficios, assuntos de terminacio
Sindicatos laborais

Seguranga no trabalho

Responsabilidade geral
Saude dos colaboradores e regras de seguranga

Compensacdo dos colaboradores

Diversidade e discriminacédo

Todos os tipos de discriminacio

Clientes, produtos e
praticas comerciais

Perdas decorrentes do incumprimento
intencional ou por negligéncia de uma
obrigacdo profissional relativamente a
clientes especificos (incluindo requisitos

fiducirios e de adequacdo) ou da natureza ou

concepgdo de um produto

Adequacso, divulgagdo e fiduciario

Quebras de fiduciariedade /violagdo de orientagdes
Adequacgdo /problemas de divulgagao
Violagdo da divulgacdo de clientes de retalho
Violagdo de privacidade
Praticas de venda agressivas
Usoindevido de conta de clientes
Uso impréprio de informagdo confidencial

Responsabilidades do mutuante

Préaticas de negocio ou de mercado impréprias

Antitrust
préticas de mercado
por conta da instituigio Actividade n3o licenciada
Lavagem de dinheiro

Falha no produto

Defeitos nos produtos

Seleccdo, patrocinio e exposicdo

Erros nos modelos

Actividades de consultoria

Disputas para a execugio das actividades de consultoria

Danos ocasionados a
activos fisicos

Perdas decorrentes de danos ou prejuizos
causados a activos fisicos por catastrofes
naturais ou outros acontecimentos

Desastres e outros eventos

Perdas associadas a desastres naturais

Perturbagdo das
actividades comerciais
e falhas do sistema

Perdas decorrentes da perturbagao das
actividades comerciais ou de falhas do
sistema

Sistemas

Hardware
Software
Telecomunicagdes
Disrupgdes de energia

Execugio, entrega e
gestdo de processos

Perdas decorrentes de falhas no

processamento de operagdes ou na gestio de

processos, bem como das relagdes com
contrapartes comerciais e vendedores

Captacdo de transacgdes, execugdo e
manutencdo

Falhas na comunicacio
Processamento de dados,
Incumprimentos de prazo ou responsabilidades
Falhas no modelo /sistema
Erro contabilistico /
Erro de atribuicio de entidade
Eerro de atribuicio de entidade
Falhas no desempenho de outras tarefas
Falha na entrega
Falha na gestdo de garantias reais
Manutencio de Dados de Referéncia

manuteng3o e erro de carregamento

Monitorizagso e prestagio de informagao

Falha na prestacdo de informacgdo obrigatéria

Imprecisio de prestagdo de informagao externa

Aceitacdo de clientes e documentagio

Falta de permissdes dos clientes

Falta ou incompletude de documentos legais

Gestdo das contas cliente

Acesso a contas ndo aprovado
Registos de contas de clientes incorrectos
Danificacio negligente dos activos dos clientes

Contrapartes de transacgdes

Incumprimento de uma contraparte n3o clientes
Disputas de contrapartes ndo clientes

Prestadores de servigos e fornecedores

Subcontratagdo
Disputas de prestadores de servigo
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Anexo II — Abordagem das “Trés Linhas de Defesa”

1. A primeira linha de defesa é a gestdo das unidades de negdcio. Significa
isto que uma sdlida governacdo do risco operacional reconhece que a
gestdao das unidades de negdcio é responsavel pela identificagdo e gestao
dos riscos inerentes a produtos, actividades, processos e sistemas pelos

quais sao responsabilizaveis.

2. A segunda linha de defesa corresponde a funcdo corporativa do risco
operacional independente, complementando as actividades de gestao do
risco operacional das unidades de negdcio. O nivel de independéncia da
funcao corporativa do risco operacional pode variar entre Instituicdes. Para
Instituicbes de menor dimensdo, a independéncia pode ser alcancada
através da segregacao de fungdes e da revisao independente de processos
e fungdes. Para Instituicoes de maior dimensao, a funcao corporativa do
risco operacional deve ter uma estrutura de prestacao de informagao
independente das linhas de negdcio que aceitam o risco, e deve ainda ser
responsavel pelo estabelecimento, manutencao e o desenvolvimento
continuo do enquadramento do risco operacional dentro da Instituicdo.
Adicionalmente, a funcao corporativa do risco operacional pode ainda ser
responsavel pela avaliacdo do risco operacional, pelos processos de
prestacdo de informacdo, comités do risco e responsabilidades para a
prestacdo de informacdao ao oOrgdao de administragdo. Uma das
responsabilidades chave da funcdo corporativa do risco operacional é o
desafiar a informacdo fornecida pelas unidades de negdcio e as avaliagdes
da gestao do risco. Para o desempenho efectivo das suas fungoes, a funcao
corporativa do risco operacional deve ser composta por um numero

suficiente de colaboradores com a formacao e experiéncia adequadas.

3. Finalmente, a terceira linha de defesa corresponde a uma revisao e desafio
independente aos controlos, processos e sistemas da gestao do risco
operacional da instituicao.
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Os colaboradores responsaveis pelas revisdoes devem ter a formacdo e
competéncias adequadas, e nao devem estar envolvidos no
desenvolvimento, implementacao e operacionalizacdao do enquadramento

para a gestao do risco operacional.
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