L3BFA

PoLiTICA
PROTECCAO DE DADOS PESSOAIS

Versdo: 1 | Ref: POL/DC/004/V01

Entrada em Vigor: 11/03/2022
Classificacdo de Seguranca: PUBLICO



ﬂ BFA POLITICA | PROTECGAO DE DADOS PESSOAIS | VERSAO: 1

ENTRADA EM VIGOR: 11/03/2022

PUBLICO

CONTEUDO
N D T oo 1y (ol o 1o =] =1 PP PPPR 3
A 0] 1Yo 4112 T = X111 114 OO 3
1.2 Enquadramento Legal, Regulamentar @ NOrMatiVo .....cc.ueiiiiiiiiciciieee ettt e sare e e e aae e e 3
13 CONCEILOS € ADIEVIATUIES .oouiiiiiiieeitee ettt ettt ettt s et e sab e st e e bt e e s bt e e sab e e sabeeebeeesabeeesabeesabeeebeeesabeeanneeas 4
131 FY o]V - LU [ PO TSP PTOTUU ST PPTTOURPUPON 4
1.3.2 L07o T o [o] =1 o LT PP O PP TP 4
1.4 A ToT - Tor- Lo lo [N N g s - 4 Vo F SRR 4
1.5 (0T oo 0 1Y: | 011 [Te F= Lo L= PP RPRPPPRR 5
1.6 (0] 40110 1= SR PRSP UPPSPPPI 5
1.7 N ETo N ol U1 a0Y o] g 10 0=1 4 (o SO PPPUOPRTPPPPP 5
1.8 (00T o) = o 1P TP PT P PPPPPT PRI 5
2 CoNtEUdOS REBUIAMENTAUOS .. uuiiiiiiiiee ettt ettt e e et e e e et e e e ettt e e e e etteeeeebaeeeeasteeeseasseeeeassaseeaassaseesassasaesnssasananns 6
2.1 [ a1 oo [0 o= To TSP 6
2.2 Entidade Responsavel pelo Tratamento de DadoS .......ccuuiiiieiiiie ettt e e st e e ssire e e s snraeaeenns 6
23 (DT Lo N L = Lo [ LTS P PP PURTOPOOPRRPR 6
2.4 Principios de Prote@CCa0 0@ dadOS ......ccicuiieiiiiiie e et eette ettt e e ettt e e e et e e e e e bt e e e e ebbeeesebaeeesesseeeessteeaeessenaeanns 6
2.4.1 BN L o =T =T o[ T TSRO PPPPRROPUPROt 6
242 I To) (U e =TT SO P TP PR RPN 6
2.4.3 e oTe]duile T F=1 T - o [P USPRPPPR 7
244 ] [To - o L= TSRO UPTOUOPPTO 7
245 AT Lo T - o L= OO PSP RUPRTOPPRTOPRPPPIO 7
2.4.6 Duragdo do Periodo d& CONSEIVAGEO .....uuvieiiiieeeeciieeeeeitee e eetteeeeetteeeeetteeeeetbeeeeebteeeeesseeeeaseeeesessenaeanns 7
2.5 Requisitos para Protecgao dOS dadOS .......eeiiiuiiiiiiiiieeiciieee ettt ettt e e e et e e e e tte e e s stteeeesbbeeesebaeeeesrrsaeaeanns 7
2.6 Direitos dos Titulares dos DAdOS. .......cccueereeriiriirieeie ettt st sttt b e sbe e s sane s beesbeesneennees 7
2.6.1 Direito de INTOIMMAGEO ... .uvii ittt e e e et e e e ettt e e e e etbeeeeebseeeeebseeeesasbaeaesasseeeeeasseeaeanes 8
2.6.2 D= ol e [ Tol Yo BT RTO PRSP 8
2.6.3 DT o R e [l @ o1 oF o T PSPPSR 8
2.6.4 Direito de rectificagdo, actualizagdo € elimiNaga0:......cccuiiiiiiiiee ettt 8
2.6.5 Decis8es individuais @UtOMAtiZadas .......cceerueriiriiieiienierie ettt 8
2.7 MOAEI0 DOCUMENTAI ...ttt ettt et e st e s bt e e s bt e s be e e s seeesabeeesmbeesareesseeesareeesnneenns 9
2.8 1Y/ oTe [=] oo [l CTo) V=T s To N PSPPSR PP UOR PSPPI 9
28.1 Primeira LiNha de DEfESa ...c.eiiuiiiiiiiieieeeeerte ettt sttt 10
2.8.2 SegUNAA LiNNa 0@ DEfESA . ..vviiiiiiie et et e et e e e e e e e e rae e e e ebae e e e earees 10



ﬂ BFA POLITICA | PROTECGAO DE DADOS PESSOAIS | VERSAO: 1

ENTRADA EM VIGOR: 11/03/2022
PUBLICO

2.83 Terceira LiNNa de Defesa....ccuii ittt sttt ettt s 10
2.9 (O] (o e [ CToL L= 8 AT 1o [ JOTR TR 10
2.9.1 Conselho de AdMINISTrAGA0 (CA)...icuiiiiieeeiieeeeeeeieeeriteeetee et eesteeetaeesateesseeessteesnseeessseesssesaseessnseeensees 10
2.9.2 Comissdo Executiva do Conselho de Administragdo (CECA).....ccuieeiieeiieeeiieeriee e tee e e evee e 11
2.9.3 Encarregado de Proteccao de DAados (EPD) ......eeieeiiiieiiiiiiee ettt e e e et e e e e e e e nnreee s 11
294 VT e Yot To N [ @oT 1 a1 o] [F- ] ool <IN 12
2.10 (01T 0Tl TSP PSPPSR 13
ANEXO|l.  Finalidades para o Tratamento de Dados Pessoais NO BFA ........cocuiiiiiiiiei it e e 14
CONLIOIO DOCUMENTA . c..utiiiiiiieiee ettt ettt e sa e sttt e s ab e s bt e s bt e e sabeeesabeesabeesabbeesabeeenbbeesnbeesabeeesabeesnnes 15
Propriedades O DOCUMENTO ......cuiiiiiciiee e ettt e ettt e e e ettt e e e et e e e e e bt eeeeebaeeeeesaeeeeeseaeeeensaseasansseseeansaaseeanssaeeeasaneesansseseesnns 15

CONEIOIO B VEISOES ... 16



ﬂ BFA POLITICA | PROTECCAO DE DADOS PESSOAIS | VERSAO: 1

ENTRADA EM VIGOR: 11/03/2022
PUBLICO

1.1 OBIECTIVO E AMBITO

A presente Politica tem como objectivo divulgar as partes interessadas informagdo relativa as actividades de tratamento de dados
pessoais do BFA, de acordo com a Lein2 22/11 de 17 de Junho (doravante designada Lei de Protec¢do de Dados Pessoais ou LPDP),

que introduz exigéncias regulamentares em matéria de protec¢do, confidencialidade e reserva da vida privada dos cidaddos no
tratamento de dados pessoais.
A Politica de Protecgdo de Dados Pessoais destina-se a todos os colaboradores e ao publico em geral, incluindo clientes,

fornecedores e terceiros.

1.2 ENQUADRAMENTO LEGAL, REGULAMENTAR E NORMATIVO

O presente documento endereca a seguinte Legislacdo, Regulamentagdo e Normas:

Tabela 1— Legislagdao, Regulamentagao e Normas enderegadas

CLAUSULA

Lei n.2 22/11 de 17 de Junho — Lei de Protecgdo de Dados Pessoais _

Na tabela 2 - Referéncias sao listados os documentos referidos no presente documento:

Tabela 2— Referéncias

VERSAO

n/a n/a

Na Tabela 3 — Normativos Internos relevantes - sdo listados as Normas internas relevantes para o tema regulamentado no presente
documento, disponiveis no site publico do Banco e nos canais internos previstos, para o efeito.

Tabela 3 — Normativos Internos relevantes

VERSAO

Codigo de Conduta V.2019
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1.3 CONCEITOS E ABREVIATURAS

Detalha-se em seguida os principais termos utilizados na presente Politica:

1.3.1 ABREVIATURAS

APD - Agéncia de Protecgdo de Dados
EPD - Encarregado de Protec¢do de Dados

LPDP - Lei de Protec¢do de Dados Pessoais

1.3.2 CONCEITOS

Agéncia de Protec¢ao de Dados (APD) — Entidade nacional competente para a regulacdo, supervisao e fiscalizacdo em matéria
de dados pessoais. A Agéncia Angolana de Proteccdo de Dados (APD) foi criada ao abrigo do Decreto Presidencial n2 214/16 de
10 de Outubro;

Dados Pessoais — Qualquer informagao, seja qual for a sua natureza ou suporte, incluindo imagem e som, relativa a uma pessoa
singular identificada ou identificavel (titular dos dados). E considerada identificivel a pessoa que possa ser identificada, directa
ou indirectamente, designadamente por referéncia a um nimero de identificagdo ou a combinagdo de elementos especificos
da sua identidade fisica, fisioldgica, psiquica, econdmica, cultural ou social.

Destinatario — Pessoa singular ou colectiva, autoridade publica ou qualquer outro organismo a quem sejam comunicados dados
pessoais, independentemente de se tratar ou ndo de um terceiro.

Encarregado de Protecg¢do de Dados (EPD) — Ou Data Protection Officer (DPO). Entidade singular ou coletiva, nomeada pelo
responsavel pelo tratamento de dados pessoais, com base na estrutura interna do responsavel pelo tratamento e tendo em
conta a afericdo das matérias de compliance. Poderd ser indicada uma direc¢do e nomeados pontos de contacto dentro da
mesma.

Sistema de Protecg¢dao de Dados — Conjunto de iniciativas que visam a implementagao, gestdo, controlo e monitorizagao, da
proteccao de dados no BFA, em que se inclui a gestdo de riscos de violagdo de dados pessoais.

Responsavel pelo Tratamento de Dados — Pessoa que individualmente ou em conjunto com outrem, determine as finalidades
e os meios de tratamento dos dados pessoais.

Tratamento de Dados Pessoais — Qualquer operagdo ou conjunto de operagGes efectuadas sobre dados pessoais, com ou sem
meios autonomizados, tais como a recolha, o registo, a organiza¢do, o arquivo, a adapta¢do ou alteragdo, a recuperacdo, a
consulta, a utilizagdo, a comunicagdo por transmissdo, por difusdo ou por qualquer outra forma de colocagdo a disposicdo, com
comparagao ou interconexao, bem como bloqueio ou destruigao.

Violagdo de Dados Pessoais — Violacdo de seguranca que provoque de modo acidental ou ilicito, a destruicdo, a perda, a

alteracgdo, a divulgagdo ou o acesso ndo autorizado, a dados pessoais conservados sujeitos a qualquer outro tipo de tratamento

1.4 REVOGACAO DE NORMATIVO

N3o Aplicavel.
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1.5 RESPONSABILIDADES

A presente Politica traduz-se nas responsabilidades identificadas, no presente documento, no ponto 2.8 - Modelo de Governo.

1.6 OMISSOES

Os casos de omissdo de regulamentac¢do deverdo ser enderegados ao Encarregado de Protecgdo de Dados previamente a adopgao
de quaisquer medidas, através dos contactos referidos no ponto 1.8.

1.7 NAO CUMPRIMENTO

A violagdo do estabelecido no presente documento serd objecto de analise por parte da Direcgdo de Compliance do BFA (DC) e,
sempre que se justifique, da Direcgdo de Auditoria e Inspecgdo do BFA (DAI).

1.8 CoNTACTOS

Questdes relacionadas com este documento devem ser enderecadas

Endereco de Correio Electrénico do Encarregado de Protecgdo de Dados: bfa.proteccao.dado@bfa.ao



mailto:bfa.proteccao.dado@bfa.ao
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2 CONTEUDOS REGULAMENTADOS

2.1 INTRODUCAO

O BFA orienta a sua operagao por um conjunto de principios para a protec¢do de dados e tem implementadas as medidas de
seguranga adequadas para garantir os direitos dos titulares dos dados, cumprindo o estipulado em legislagdao prépria e com

respeito pelos direitos consagrados na Constituicdo da Republica de Angola.

2.2 ENTIDADE RESPONSAVEL PELO TRATAMENTO DE DADOS

A entidade responsavel pelo tratamento de dados pessoais é o BFA — Banco de Fomento Angola, SA., com sede na Rua Amilcar

Cabral, n.2 58, Maianga, Luanda.

2.3 DADOS TRATADOS

Os dados pessoais tratados pelo BFA, sdo os recolhidos no ambito da relagdo pré-contratual, promocional, comercial ou laboral
estabelecida com os clientes, fornecedores, contrapartes, colaboradores e no ambito das obrigacGes legais e regulamentares
aplicaveis.

O BFA efectua os tratamentos dos dados pessoais necessarios para (l) a celebragdo, execugdo e gestdo de contratos, em que o
titular dos dados é parte ou em diligéncias pré contratuais a pedido deste; (ll) A salvaguarda dos seus interesses legitimos ou de
terceiros; (1) Garantir o cumprimento das diversas obrigacdes legais. (V) adicionalmente, o BFA pode efectuar outro tratamento

de dados pessoais quanto tiver obtido o consentimento prévio, inequivoco, livre, expresso e informado do titular dos dados.

2.4 PRINCiPI0S DE PROTECCAO DE DADOS

O BFA, compromete-se a actuar em conformidade com os principios estabelecidos na Lei de Protecgdo de Dados Pessoais,
efectuando a recolha de dados de forma licita, transparente e proporcional, assim como o seu tratamento, sendo declarada a

finalidade da recolha, e, garantida a exactiddo e periodo de conservacdo adequado.

2.4.1 TRANSPARENCIA

O tratamento dos dados pessoais realiza-se de forma transparente, no estrito respeito pelo principio da reserva da vida privada e

sdo garantidos aos seus titulares os direitos de acesso, informagao, rectificacdo, cancelamento e oposigao.

2.4.2 LiCITUDE

O tratamento é efectuado de forma licita (existe fundamento legitimo para a sua realizagdo) e leal, com respeito pelo principio da

boa-fé.
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2.4.3 PROPORCIONALIDADE

Sao apenas recolhidos e tratados os dados pessoais adequados, pertinentes e ndo excessivos ao necessario, para as finalidades

que legitimam a sua recolha e tratamento.

2.4.4 FINALIDADE

A recolha de dados é realizada apenas para finalidades legitimas e explicitas, comunicadas no momento da sua recolha, e o seu

tratamento ocorre apenas mediante consentimento expresso do titular ou sob outras condigdes estipuladas pela Lei.

No Anexo | do presente documento sdo identificadas as finalidades previstas pelo BFA para efeito de recolha de dados pessoais.

2.4.5 VERACIDADE

Estdo implementadas as medidas e processos adequados para garantir a exactiddo dos dados sujeitos a tratamento, sendo

assegurada a rectificacdo ou elimina¢do dos dados quando inexactos ou incompletos.

2.4.6 DURACAO DO PERIODO DE CONSERVAGCAO

Os dados pessoais sdo conservados de forma a permitir a identificacdo dos seus titulares apenas durante o periodo necessario a
realizagdo das finalidades que originaram a sua recolha ou tratamento, sendo posteriormente eliminados ou tornados anénimos.
Apenas sdo conservados dados pessoais por periodos superiores para fins historicos, estatisticos e de investigacdo criminal e de

seguranca nacional, mediante autorizacdo da Agéncia de Protec¢do de Dados (APD).

2.5 REQUISITOS PARA PROTECCAO DOS DADOS

O BFA conduz o tratamento dos dados pessoais de forma a cumprir os requisitos de confidencialidade e integridade, garantindo
assim a sua seguranca, a proteccdo contra o tratamento ndo autorizado ou ilicito e contra a perda, destruicdo ou danificacdo
acidental, sendo adoptadas as medidas técnicas e organizativas adequadas:

e Os dados pessoais estdo armazenados utilizando para o efeito aplicagdes seguras e actualizadas;

e (O acesso aos dados pessoais é controlado e limitado apenas a pessoal autorizado;

e Estdo implementados os mecanismos de segurancga necessarios para evitar acessos e partilha ndo autorizada dos dados;

e A eliminacdo de dados é efectuada de forma a garantir que sejam irrecuperaveis.

2.6 DIReITOS DOS TITULARES DOS DADOS

O BFA garante que os titulares dos dados poderao exercer os seus direitos previstos na LPDP, conforme referido abaixo.
Os titulares dos dados poderdo exercer estes direitos através das seguintes vias:

e Agéncias do BFA por comunicagdo escrita ou preenchimento de formularios de dados.

e E-mail: bfa.proteccao.dado@bfa.ao .
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2.6.1 DIREITO DE INFORMACAO

Para o exercicio deste direito, o BFA tem o dever de facultar informagdo aos seus titulares sobre: i) as finalidades do tratamento;
ii) os destinatdrios ou categorias de destinatarios; iii) o caracter obrigatério ou facultativo da resposta, bem como as possiveis
consequéncias de ndo responder; iv) a existéncia e condi¢gdes do direito ao acesso e de rectificacdo, actualizacdo, eliminagdo e
oposicdo; v) as consequéncias da recolha dos dados sem o consentimento do titular ou, em caso de incapacidade deste, pelo seu

representante legal; vi) outras informagdes necessdrias para garantir o tratamento licito de tais dados pessoais.

2.6.2 DIREITO DE ACESSO

Sempre que o titular solicitar, ser-lhe-a facultado acesso aos seus dados pessoais ou a informacdes relacionadas com o seu

tratamento (finalidades, categorias de dados, destinatdrios), salvo excepgdes previstas na Lei.

2.6.3 DIREITO DE OPOSICAO

O titular dos dados pode opor-se ao tratamento dos seus dados pessoais, salvo excepgdes previstas na Lei.

2.6.4 DIREITO DE RECTIFICACAO, ACTUALIZACAO E ELIMINACAO:

O BFA assegura ao titular dos dados, o direito de rectificagdo, actualizagdo e eliminagdo dos seus dados pessoais, nas situagdes

em que se verifique estes estdo incompletos ou sdo inexactos, salvo excepgdes previstas na Lei.
Designadamente, este direito ndo pode ser exercido nas seguintes situagdes:

e Obrigacdo legal ou autoridade competente que obrigue a bloquear e/ou conservar os dados por determinado periodo de
tempo;

e Haja comprovadamente interesse legitimo do BFA na conservac¢do dos dados;

e Para efeitos de investigagdo criminal;

e Se se tratar de dados relativos ao crédito e a solvabilidade, enquanto a situacdo crediticia do titular ndo estiver regularizada e

ndo tenham decorrido os prazos de prescri¢do aplicaveis a essa relagdo crediticia.

2.6.5 DECISOES INDIVIDUAIS AUTOMATIZADAS

O titular tem o direito de nao ficar sujeito a decisGes assentes em processos automatizados destinados a avaliar determinados
aspectos da sua personalidade, desighadamente, a sua capacidade profissional, o seu crédito, a confianca de que é merecedora

ou o seu comportamento. Este direito ndo se aplica nas seguintes situagdes:

e Quando o tratamento ocorra no ambito da celebrag¢do ou da execugdo de um contrato e sob condicdo de o seu pedido de
celebragdo ou execugdo do contrato ter sido satisfeito;
e Se existirem medidas adequadas que garantam a defesa dos seus interesses legitimos, nomeadamente o seu direito de

representagao e expressao.
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A presente Politica de Protec¢do de Dados Pessoais é suportada por um conjunto de documentos internos de varios niveis que,

no seu todo, fornecem orientagdes na gestdo da seguranca de informacdo e proteccdo de dados pessoais, formalizam a estrutura

normativa do BFA e os processos de aprovagao subjacentes.

2.8 MODELO DE GOVERNO

O modelo de governo adoptado no Sistema de Proteccdo de Dados Pessoais do BFA, descrito abaixo, foi estruturado em

conformidade com o Modelo de Governagdo do BFA, tendo em consideracdo, designadamente, os seguintes principios

estruturantes:

e O Conselho de Administracdo é globalmente responsavel por manter e supervisionar uma governacdo adequada da Protecgdo

de Dados Pessoais;

e O BFA adopta uma estrutura organizacional consistente com o principio de segrega¢do de fungdes, assegurando uma clara

separagao entre as responsabilidades das dreas de negdcio e suporte, dreas de supervisdo e as de revisao independente;

e Complementarmente a estas linhas de defesa, a organizagao esta sujeita a fiscalizagdo por auditores externos e autoridades de

supervisao.

O principio de segregacdo de fungbes é operacionalizado de acordo com o modelo das trés-linhas de defesa seguidamente

representado na Figura 1.

Conselho de Administragdo

Comissdo Executiva do Conselho de Administracdo

Figura 3— Modelo Organizacional do Sistema Protec¢ao de Dados Pessoais

12 Linha de defesa
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Fungdo de Auditoria Interna
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2.8.1 PRIMEIRA LINHA DE DEFESA

Enquadram-se na primeira linha de defesa, designadamente, as Direcgdes do BFA (Front, Middle e Back Office) que se constituem
como os primeiros responsaveis por identificar, avaliar, controlar e reportar os riscos de protec¢do de dados pessoais associados

as suas areas de actuagdo em alinhamento com a regulamentacédo aplicavel. Compete-lhes em geral:

e Promover padrdes e boas praticas alinhadas com a estratégia do BFA para a protec¢do de dados pessoais, regulamentagdo e
cultura do BFA;

e Implementar as politicas, regras e procedimentos bem como os requisitos e planos de actuag¢do que visem a adequada
proteccdo de dados pessoais e inerente gestdo de riscos;

e Comunicar quaisquer eventos que possam comprometer a protec¢do de dados.

Enquadram-se igualmente na primeira linha de defesa o Responsdvel de Seguranga de Informagdo, o Responsavel de Seguranca
Fisica e o Responsavel de Continuidade de Negdcio, enquanto érgdos de suporte as DireccOes na gestdo dos riscos, em que se

incluem, os relacionados com a protecgdo de dados pessoais.

2.8.2 SEGUNDA LINHA DE DEFESA

Os Orgdos de segunda linha de defesa exercem a sua funcdo de forma independente detém autoridade e autonomia reportam
directamente a Administragdo. No ambito da sua actuagao enquadram-se a monitorizagao da implementagao de praticas eficazes
de gestdo de riscos e metodologias de controlos Internos de Compliance, bem como o suporte e apoio, com caracter consultivo,

as estruturas do BFA na primeira linha de defesa.

Adicionalmente, sdo responsdaveis por testar e avaliar a aderéncia a regulamentacdo, politicas e procedimentos, mantendo
padrées de integridade alinhados aos principios, directrizes e apetite ao risco adoptado, reportando sistematica e

tempestivamente a Administracdo os resultados das suas andlises em relagdo ao nivel de cumprimento.

Enquadra-se na segunda linha de defesa o Encarregado de Protecgdo de Dados enquanto responsdavel pela conformidade da

proteccao de dados no BFA.

2.8.3 TERCEIRA LINHA DE DEFESA

A terceira linha de defesa é assegurada pela Fungdo de Auditoria Interna, a qual é independente, detém autoridade, autonomia,
e reporta directamente a Administracdo. Tem como responsabilidade avaliar a eficdcia e efectividade do Sistema de Protecgdo de
Dados do BFA, e identificar insuficiéncias e oportunidades de melhoria, reportando sistematicamente os resultados dessas

avaliagBes a Comissdo Executiva do Conselho de Administracdo do BFA e a Comissdo de Auditoria e Controlo Interno do BFA.

2.9 ORGAOS DE GOVERNACAO

2.9.1 CONSELHO DE ADMINISTRAGAO (CA)

O Conselho de Administracdo do BFA é o responsavel maximo pela gestdo da proteccdo de dados e pela gestdo de risco do BFA,
desenvolvendo as suas responsabilidades de acordo com o definido no seu regulamento interno, e neste ambito, compete em

especial:
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e Promover uma cultura de observancia (Compliance) no que respeita a protec¢do de dados;

e Definir a estratégia, objectivos e orientagdes no que respeita a protec¢ao de dados pessoais;

e Aprovar e rever a presente politica de Protecgdo de Dados Pessoais;

e Assegurar, na estrutura organizacional do BFA, a existéncia de um Encarregado de Proteccdo de Dados, devidamente
capacitado e com os recursos e meios necessarios para o seu exercicio da fungdo;

e Definir a apeténcia pelos riscos de violagdo da proteccdo de dados, no quadro de aprovagdo e revisdao da Declaragdo de

Apeténcia pelo Riscos (RAS) do BFA.

2.9.2 ComissAo EXECUTIVA DO CONSELHO DE ADMINISTRAGAO (CECA)

A Comissdo Executiva do Conselho de Administragdo (CECA), nos termos do seu regulamento interno, é responsavel pela gestdo
corrente do BFA e a primeira responsavel pela implementacdo das politicas e limites de risco no ambito da protec¢do de dados

pessoais. Para o efeito, compete em especial:

e Propor ao Conselho de Administragdo politicas, planos estratégicos e orcamento no ambito da protec¢do de dados pessoais;

e Implementar a estratégia e politicas no ambito da proteccdo de dados, ou delegar essa fungdo nos 6rgdos de estrutura com o
perfil adequado;

e Assegurar a existéncia de estruturas, a disponibilizagdo de recursos e a atribuicdo das autoridades necessarias para atingir os
objectivos estabelecidos para a observancia do determinado legal e regularmente sobre a protec¢do de dados pessoais e riscos
inerentes;

e Assegurar a monitorizacdo do cumprimento do determinado nas politicas de proteccdo de dados do BFA e, por ineréncia, que
os Orgdos de estrutura do BFA integram esta componente, em todo o momento, nos processos do BFA;

e Assegurar a implementagdo de medidas de mitigagcdo ou correctivas, adequadas, sempre que se identifiquem violagdes ao
estipulado pelo BFA, através da presente politica e normativo relacionado;

e Reportar tempestivamente ao Conselho de Administragdo sobre a gestdo do risco de protec¢do de dados que possam gerar

riscos legais, sangdes regulatdrias, perdas financeiras ou de reputagao.

2.9.3 ENCARREGADO DE PROTECCAO DE DADOS (EPD)
Sao responsabilidades do Encarregado de Protec¢do de Dados:

e Assegurar que o BFA actua em conformidade com as exigéncias legais e regulamentares no que respeita a protec¢do de dados;

e Apoiar os érgaos de gestdo de topo na definicdo da estratégia, objectivos e orientagGes no ambito da protec¢do de dados
pessoais;

e Apoiar na definicdo e implementacdo de politicas que regulam matérias relacionadas com protec¢do de dados pessoais;

e Apoiar e orientar os érgdos do BFA no que respeita a adopgdo de procedimentos e boas praticas, e para o efeito, compete-lhe

em particular:

o Em articulagdo com a Fungdo de Compliance:
— Promover a formacgdo e a sensibilizacdo, de forma a garantir a adequada capacitagdo e integragao dos principios da

proteccdo de dados como parte da cultura do BFA;
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— Prover orientagGes e apoiar na definicdo e implementagdo de processos e procedimentos que resultam do estipulado
pela presente Politica e normativo relacionado;

— Promover o cumprimento das politicas, processos e procedimentos do BFA relativos a protec¢do de dados pessoais;

— Apoiar na analise de operagdes de background check, que envolvam dados pessoais, conduzidas por esta fungao;

— Apoiar na adequacéo das clausulas contratuais e termos de uso, quando aplicavel.

o Apoiar os drgdos de estrutura do BFA com a responsabilidade de gestdo de riscos, na definicdo de indicadores de risco (Key
Risk Indicators) que assegurem um melhor controlo e reporte dos principais riscos de protec¢do de dados identificados, bem
como a sua manutencgao dentro da apeténcia pelo risco definida pelo BFA.

o Em articulagdo com os 6rgdos da primeira linha de defesa:

— Em particular os que visam a gestao de tecnologias e a seguranga de informacdo, analisar e orientar de forma isenta, a
aquisicdo de tecnologias e todas as questdes que envolvam seguranga de informagdo aplicadas a protec¢do de dados,
inclusive promovendo a adopgdo de medidas de seguranca informatica;

— Apoiar na defini¢do e implementagdo de uma estrutura técnica e organizativa adequadas a gestao do risco e gestdo de
incidentes de protec¢do de dados pessoais;

— Apoiar na realizagdo da avaliagdo de impacto dos dados pessoais tratados visando cumprir com os deveres do BFA de
consulta prévia e notificagdo as autoridades nacionais de controlo em matéria de protec¢do de dados;

— Advém do subponto anterior, no ambito da avaliagdo na exposicdo aos riscos de violagdes de proteccdo de dados e

promover a implementacdao de medidas de mitigacdo adequadas visando a melhoria continua;

e Promover a manutenc¢do de um registo dos tratamentos de dados pessoais e respectivas finalidades e assegurar que sdo
adoptadas as medidas, legal e regularmente previstas, no que respeita a sua colecta, retengdo, manuseamento, em que se
inclui a sua transferéncia (quando se aplica), preservacao e eliminagdo;

e Elaborar e reportar tempestivamente, aos érgaos de gestdao o desempenho do BFA no que respeita a protecg¢ao de dados;

e Constituir-se como ponto de contacto exclusivo entre o BFA e a Agéncia de Protec¢do de Dados e outras autoridades publicas
e, para o efeito, colaborar, realizar consultas prévias e notificar as referidas autoridades sobre os dados pessoais tratados pelo
BFA;

e Constituir-se como ponto de contacto exclusivo entre o BFA e os titulares dos dados pessoais, para o efeito do exercicio dos
seus direitos ou obtencdo de esclarecimentos;

e Promover a divulgacdo, e o amplo acesso, a informacao aos titulares dos dados pessoais, nomeadamente sobre os seus direitos

e formas e canais para o seu exercicio.

2.9.4 FuNcAo DE COMPLIANCE

Sdo Responsabilidades da Direc¢do de Compliance do BFA, na qualidade de Encarregado de Protec¢do de Dados:

e Monitorizar o cumprimento e adesdo a presente Politica, e normativo relacionado;
e Acompanhar a evolugdo do ambiente regulatério e, comunicar tempestivamente, aos 0drgdos da estrutura com
responsabilidades na gestdo da protecgdo de dados e na gestdo do risco, alteragdes ao mesmo, apoiando simultaneamente na

necessdria adequacdo de processos e procedimentos garantidos por estes;
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e Propor, sempre que se justifique, a Comissdo Executiva do Conselho de Administracao, a adopgao de novos procedimentos de
forma a garantir que o BFA observa em permanéncia o exigido legal e regulamentarmente pelas entidades reguladoras e de
supervisao;

e Reportar, na esfera da sua actuagao, nao conformidades identificadas e propostas de melhoria;

e Promover formagao e sensibilizagdo relativamente ao determinado pela presente Politica e fomentar uma cultura em que os

principios de protecgdo sdo parte integrante.

2.10 EXCEPCOES

Todas as excepgdes ao presente documento deverdo ser devidamente documentadas e aprovadas formalmente pelo Conselho de

Administracdo (CA) e, se necessario, reflectidas numa actualizacdo da presente Politica.
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ANEXO 1. FINALIDADES PARA O TRATAMENTO DE DADOS PESSOAIS NO BFA

Tabela 4 - Finalidades para tratamento de Dados Pessoais

FINALIDADE DETALHE DA FINALIDADE

Comunicagdo de produtos Servigos e vendas

Comunicagdo ou venda de novos produtos ou servigos
Analise e definigdo de perfis de consumos
Adaptacdo e/ou desenvolvimento de novos produtos ou servigos

Investigagdo e tratamento de informagao

Gestdo de Cliente e Prestagdo de Servigco

Gestdo de contactos, informagdes, pedidos ou reclamacgGes
Gestdo de facturagdo, cobrangas e pagamentos
Gestdo do servigo financeiro prestado

Gravagao de chamadas para prova de transacgdo comercial e comunicagdes no

ambito da relagdo contratual

Gravagao de chamadas para monitorizagdo da qualidade de informagado

Gestdo Contabilistica Fiscal e Administrativa

Contabilidade e facturagao
Gestdo de comissdes

Informagao fiscal inclusive envio de informagao a respectiva Autoridade Nacional

Gestdo de Contencioso

Cobranga Judicial e Extrajudicial

Gestdo de Outros Conflitos

Detec¢do de Fraude, protecgdo da receita e

auditoria

Deteccgdo de fraude e praticas ilicitas
Protecgdo e controlo de receitas
Gestdo de Risco de Crédito ou outros riscos

Controlo, Auditoria e Investiga¢des

Gestdo de Redes e Sistemas

Melhoria das redes e suportes aplicacionais que suportam servigos e produtos do

Banco

Monitorizagdo

Cumprimento das obriga¢des legais

Resposta a entidades judiciais, de regulagdo e de supervisdo

Investigacdo, deteccdo e repressio de eventos fraudulentos ou que

consubstanciem crime

Controlo de Seguranga de Informagao

Gestdo de acessos e logs
Gestdo de backups

Gestdo de incidentes de seguranga

Controlo de Seguranga Fisica

Videovigilancia em instalagées do Banco
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CONTROLO DOCUMENTAL

PROPRIEDADES DO DOCUMENTO

Tabela 5— Propriedades do Documento

PROPRIEDADES DO DOCUMENTO

Nome Politica de Protec¢do de Dados Pessoais
Tipo Politica Classificacdo PUBLICO
Versdo 1 Referéncia POL/DC/004/v01

BFA - Direc¢do de Organizagdo e
Autor Qualidade (DOQ) e Direcgdo de | Aprovador Conselho de Administragdo do BFA (CA)

Compliance (DC)

Data de entrada em
Data de aprovagio 04/03/2022 . 11/03/2022
vigor

Data de Publicacdo 11/03/2022 Data de Revisdo 11/03/2025

Proprietdrio do Documento | Encarregado de Protec¢do de Dados

Audiéncia Todos os colaboradores e publico em geral

Este documento encontra-se actualizado na intranet em:
Disponibilizagao
e  Normativo | Compliance | Politicas | POL de Proteccdo de Dados Pessoais

Principais alteragdes Versdo inicial
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CONTROLO DE VERSOES

Tabela 6— Historico de Versoes

DATA DE
3 DATA DE y
VERSAO ~ APROVADOR ENTRADA EM PRINCIPAIS ALTERACOES
APROVACAO
VIGOR
Conselho de
1 04/03/2022 Administragdo do BFA 11/03/2022 Vers3o Inicial

(CA)




