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1.1 OBIECTIVO E AMBITO

A presente Politica tem como objectivo divulgar as partes interessadas informagdo relativa as actividades de tratamento de dados
pessoais pelo BFA, de acordo com a Lei n? 22/11 de 17 de Junho (doravante designada Lei de Protec¢do de Dados Pessoais ou
LPDP), que introduz exigéncias regulamentares em matéria de protecgdo, confidencialidade e reserva da vida privada dos cidaddos

no tratamento de dados pessoais.

A Politica de Protecgdo de Dados Pessoais destina-se a todos os Colaboradores e ao publico em geral, incluindo Clientes,
Fornecedores, Terceiros e Agentes Bancdrios BFA.

1.2 ENQUADRAMENTO LEGAL, REGULAMENTAR E NORMATIVO

O presente documento endereca a seguinte Legislacdo, Regulamentagdo e Normas:

Tabela 1— Legislagdao, Regulamentagcao e Normas Enderegadas

NOME

Lei do Regime Geral das Instituicdes Financeiras - Lei n.2 14/2021 de 19 Maio

Lei de Proteccdo de Dados Pessoais - Lei n.2 22/2011 de 17 de Junho

Lei Geral do Trabalho - Lei n.2 12/2023 de 27 de Dezembro

Lei do Sistema de Pagamentos - Lei n.2 40/2020 de 16 de Dezembro

Regulamento da Lei da Videovigilancia - Decreto presidencial n.2 308/21 de 21 de Dezembro

Estatuto Orgénico da APD - Decreto Presidencial n.2 214/2016 de Outubro

Regime de Reporte do FATCA - Decreto Legislativo Presidencial n.2 01/2017 de 20 de Junho

Na tabela 2 - Sao listados os documentos referidos no presente documento:

Tabela 2— Referéncias

VERSAO

Na Tabela 3 S&o listados as Normas internas relevantes para o tema regulamentado no presente documento, disponiveis no site
publico do Banco e nos canais internos previstos, para o efeito.

Tabela 3 — Normativos Internos Relevantes

VERSAO

Cdédigo de Conduta POL/DCH/001/Vv01



https://intranet.bfa.co.ao/upl/%7B214db18c-7e82-47dd-9f3d-9996e75fb1df%7D.pdf?sidc=6&idc=12163&idsc=8086&idl=1
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NOME VERSAO

Regulamento de Protec¢do de Dados REG/DC/002/V02

1.3 CONCEITOS E ABREVIATURAS

Detalha-se em seguida os principais termos utilizados na presente Politica:

1.3.1 ABREVIATURAS

e APD - Agéncia de Proteccdo de Dados

e CA - Conselho de Administragao

e CACI - Comissao de Auditoria e Controlo Interno

e CECA - Comissdo Executiva do Concelho de Administragao
e EPD - Encarregado de Protecgdo de Dados

e LPDP - Lei de Protec¢dao de Dados Pessoais

1.3.2 CONCEITOS

e Agéncia de Proteccdo de Dados (APD) — Entidade nacional competente para a regulagdo, supervisao e fiscalizagdo em matéria
de dados pessoais. A Agéncia Angolana de Proteccdo de Dados (APD) foi criada ao abrigo do Decreto Presidencial n® 214/16 de
10 de Outubro;

e Dados Pessoais — Qualquer informacdo, seja qual for a sua natureza ou suporte, incluindo imagem e som, relativa a uma pessoa
singular identificada ou identificavel (titular dos dados). E considerada identificivel a pessoa que possa ser identificada, directa
ou indirectamente, designadamente por referéncia a um ndmero de identificacdo ou a combinacdo de elementos especificos
da sua identidade fisica, fisioldgica, psiquica, econdmica, cultural ou social;

e Destinatario — Pessoa singular ou colectiva, autoridade publica ou qualquer outro organismo a quem sejam comunicados dados
pessoais, independentemente de se tratar ou ndo de um terceiro;

e Encarregado de Proteccdo de Dados (EPD) Ou Data Protection Officer (DPO) - Entidade singular ou colectiva, nomeada pelo
responsavel pelo tratamento de dados pessoais, com base na estrutura interna do responsavel pelo tratamento e tendo em
conta a afericdo das matérias de compliance. Poderd ser indicada uma direc¢do e nomeados pontos de contacto dentro da
mesma;

e Habeas data: a ac¢do legal a que um individuo tem direito para ter acesso a um registo (cadastro) ou a uma base de dados que
inclua informac&o sobre a sua propria pessoa.

e Sistema de Protec¢dao de Dados — Conjunto de iniciativas que visam a implementacgdo, gestdo, controlo e monitorizagao, da
proteccao de dados no BFA, em que se inclui a gestdo de riscos de violacdo de dados pessoais;

e Responsavel pelo Tratamento de Dados — Pessoa que individualmente ou em conjunto com outrem, determine as finalidades
e os meios de tratamento dos dados pessoais;

e Tratamento de Dados Pessoais — Qualquer operagao ou conjunto de operagdes efectuadas sobre dados pessoais, com ou sem

meios autonomizados, tais como a recolha, o registo, a organizacdo, o arquivo, a adaptagdo ou alteragdo, a recuperagdo, a



ﬂ BFA PoLiTicA | PROTECGAO DE DADOS PESSOAIS

REFERENCIA: POL/DC/2025/003/V01
ENTRADA EM VIGOR: 22/07/2025
PUBLICO

consulta, a utilizagdo, a comunicagdo por transmissado, por difusdo ou por qualquer outra forma de colocagdo a disposi¢ao, com
comparagao ou interconexao, bem como bloqueio ou destruicdo;

e Violagdo de Dados Pessoais — Violacdo de seguranga que provoque de modo acidental ou ilicito, a destruicdo, a perda, a
alteragdo, a divulgagdo ou o acesso ndo autorizado, a dados pessoais conservados sujeitos a qualquer outro tipo de tratamento.

1.4 REVOGAGAO DE NORMATIVO

e  Politica de Protecgdo de Dados Pessoais — Versdo 2 de 2024

1.5 RESPONSABILIDADES

A presente Politica traduz-se nas responsabilidades identificadas no ponto 2.8 - Modelo de Governo.

1.6 OMISSOES

Os casos de omissdo de regulamentac¢do deverdo ser enderegados ao Encarregado de Protecgdo de Dados previamente a adopgao

de quaisquer medidas, através do contacto referido no ponto 1.8.

1.7 NAO CUMPRIMENTO

A violagdo do estabelecido no presente documento serd objecto de anadlise por parte da Direcgdo de Compliance e, sempre que
se justifique, da Direc¢do de Auditoria e Inspecgdo.

1.8 CoONTACTOS

Questdes relacionadas com este documento devem ser enderegadas

Correio Electrénico do Encarregado de Protecg¢do de Dados: bfa.proteccao.dados@bfa.ao.



mailto:bfa.proteccao.dados@bfa.ao
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2 CONTEUDOS REGULAMENTADOS

2.1 INTRODUGAO

A actuagdo do BFA é orientada por principios sélidos de protec¢dao de dados pessoais, tendo sido implementadas medidas de
seguranca adequadas para assegurar os direitos dos titulares dos dados. O Banco cumpre a legislagdo aplicavel em matéria de

proteccdo de dados, bem como os direitos consagrados na Constituicdo da Republica de Angola.

2.2 RESPONSAVEL PELO TRATAMENTO DE DADOS

A Entidade responsavel pelo tratamento de dados pessoais € o BFA com sede na Rua Amilcar Cabral n.2 58, Maianga — Luanda.

2.3 DADOS TRATADOS

Os dados pessoais tratados pelo BFA, sdo os recolhidos no ambito da relagdo pré-contratual, promocional, comercial ou laboral
estabelecida com os clientes, fornecedores, contrapartes, colaboradores, agentes bancdarios BFA e no ambito das obrigacdes legais

e regulamentares aplicaveis.

2.4 PRINCiPIOS DE PROTECCAO DE DADOS PESSOAIS

O BFA compromete-se a actuar em estrita conformidade com os principios consagrados na legislagao aplicavel, garantindo que a

recolha, o tratamento, a conservagao e a eliminagdo de dados pessoais sejam efectuados de forma licita, transparente e segura.

A recolha e o tratamento de dados pessoais obedecem aos seguintes principios:

2.4.1 TRANSPARENCIA

O tratamento de dados pessoais é efectuado de forma transparente, no estrito respeito pelos direitos, liberdades e garantias

fundamentais, em conformidade com o principio da reserva da vida privada.

Os dados pessoais sdo conservados de modo a assegurar aos respectivos titulares o exercicio dos seus direitos, nomeadamente

os direitos de acesso, informacao, rectificacdo, cancelamento e oposi¢do, nos termos da legislacdo aplicavel.

2.4.2 LICITUDE

O tratamento é efectuado de forma licita (existe fundamento legitimo para a sua realizagdo) e leal, com respeito pelo principio da
boa-fé.

2.4.3 PROPORCIONALIDADE

S3do recolhidos e tratados apenas os dados pessoais adequados, pertinentes e ndo excessivos ao necessario, para as finalidades

que legitimam a sua recolha e tratamento.
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2.4.4 FINALIDADE
A finalidade constitui um principio fundamental no tratamento de dados pessoais. O BFA compromete-se a assegurar que a
recolha de dados pessoais se destina exclusivamente a finalidades legitimas, determinadas e explicitas, sempre comunicadas ao

titular no momento da recolha.

O tratamento dos dados ocorre apenas mediante o consentimento expresso do titular, ou nas demais condi¢Ges legalmente
previstas.
E vedada qualquer utilizagio dos dados para fins diversos daqueles que motivaram a sua recolha inicial, salvo nos casos

excepcionados por Lei.

2.4.5 VERACIDADE

A veracidade constitui um principio essencial no tratamento de dados pessoais. O BFA garante a implementacdo de medidas e
processos apropriados para assegurar que os dados sujeitos a tratamento sdo exactos, completos e actualizados, em

conformidade com a situagdo concreta do respectivo titular.

Sempre que se verifique a inexactidao ou a incompletude dos dados, é assegurada a sua rectificagdo ou eliminagado, nos termos

legalmente previstos.

2.4.6 PERIODO DE CONSERVAGAO

Os dados pessoais sdo conservados de forma a permitir a identificacdo dos seus titulares apenas durante o periodo necessario a
realizagdo das finalidades que originaram a sua recolha ou tratamento, sendo posteriormente eliminados ou tornados anénimos.
Os dados pessoais s6 podem ser conservados por periodos superiores para fins histéricos, estatisticos e de investigacdo criminal

e de seguranca nacional, mediante autorizacdo da Agéncia de Proteccdo de Dados (APD).

2.5 REQUISITOS PARA O TRATAMENTO E PROTECGAO DE DADOS PESSOAIS

O Banco procede ao tratamento de dados pessoais em estrita conformidade com os requisitos legais gerais e especificos aplicaveis.

2.5.1 REeqQuisITos GERAIS

O tratamento de dados pessoais esta sujeito, em regra, ao consentimento prévio, livre, especifico, informado, inequivoco e

expresso do titular, bem como a prévia notificacdo a Agéncia de Proteccdo de Dados (APD).

O consentimento do titular podera ser dispensado nas seguintes situagdes legalmente previstas:

e  Para cumprimento de obrigacGes legais a que o Banco esteja sujeito;

e Para protecgdo de interesses vitais do titular dos dados ou do seu representante legal;

e Para execugdo de uma missdo de interesse publico ou no exercicio de autoridade publica no ambito das competéncias
legalmente atribuidas ao Banco;

e Para efeitos de prossecucdo de interesses legitimos do Banco ou de terceiros a quem os dados sejam comunicados, desde

gue ndo prevalecam os direitos, liberdades e garantias fundamentais do titular.
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2.5.2 RequisITOS ESPECIFICOS

Nos casos especialmente previstos na Lei, nomeadamente no que respeita ao tratamento de categorias sensiveis de dados —
como dados relativos a saude, a vida sexual, actividades ilicitas, videovigilancia e outros meios de controlo, infracgdes penais e
administrativas, dados de crédito e solvabilidade, ou ainda para fins de marketing por meios electrénicos — o tratamento apenas

poderd ocorrer quando:

e Exista disposicdo legal que o permita; e

e  Seja obtida autorizagdo prévia da APD.

2.5.3 MEDIDAS DE SEGURANCA E PROTECCAO DOS DADOS PESSOAIS

No ambito da protecgdo dos dados pessoais, 0 Banco observa rigorosamente os principios da confidencialidade, integridade e
disponibilidade, adoptando medidas técnicas e organizativas adequadas a preveng¢do do tratamento ndo autorizado ouilicito, bem
como da perda, destruicdo, danificacdo, alteracdo, difusdo ou acesso ndo autorizado aos dados. Entre as medidas adoptadas

destacam-se:

e 0O armazenamento dos dados em aplicagGes seguras, actualizadas e devidamente protegidas;
e O controlo rigoroso do acesso aos dados pessoais, limitado a pessoal expressamente autorizado;
e Aimplementac¢do de mecanismos de seguranga para prevenir acessos ou partilhas ndo autorizadas;

e Aceliminagdo segura dos dados pessoais, garantindo a sua irrecuperabilidade.

2.6 DIREITOS DOS TITULARES DOS DADOS

O Banco garante que os titulares dos dados poderao exercer os seus direitos previstos na LPDP, através das seguintes vias:

e Agéncias do BFA por comunicagdo escrita ou preenchimento de formuldrios de dados;

e E-mail: bfa.proteccao.dado@bfa.ao.

2.6.1 DIREITO DE INFORMACAO

No momento da recolha ou do inicio do tratamento de dados pessoais, 0 Banco assegura ao titular dos dados o direito de ser

devidamente informado, de forma clara e acessivel, pelo menos sobre os seguintes elementos:

e A identidade e o endereco do Banco enquanto  entidade responsavel pelo  tratamento;
As finalidades especificas do tratamento a que os dados se destinam;

e  Os destinatarios ou categorias de destinatérios dos dados;

e O caracter obrigatdrio ou facultativo da prestagao das informagdes solicitadas;

e Aseventuais consequéncias da omissdo ou recusa em fornecer os dados;

e A existéncia dos direitos de acesso, rectificagdo, actualizagao, eliminagdo e oposigao, bem como as respectivas condi¢des de
exercicio;

e Asimplicages da recolha de dados sem o consentimento do titular, ou, em caso de incapacidade, do seu representante legal;

e Quaisquer outras informacdes necessarias a garantia da licitude, transparéncia e lealdade do tratamento dos dados pessoais,

nos termos da legislacdo em vigor.
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O Banco compromete-se a prestar estas informagdes de forma completa e atempada, respeitando o principio da transparéncia

no tratamento de dados pessoais.

2.6.2 DIREITO DE ACESSO

O titular dos dados pessoais tem o direito de obter, sempre que o solicite, o acesso pleno aos seus dados pessoais, de forma livre,

sem restrigdes, demoras injustificadas ou encargos excessivos.

Este direito abrange, nomeadamente, o conhecimento das seguintes informacgdes:

e Asfinalidades do tratamento;

e As categorias de dados tratados;

e Os destinatarios ou categorias de destinatdrios a quem os dados possam ser comunicados;
e Aorigem dos dados, quando ndo tenham sido recolhidos directamente junto do titular;

e O prazo previsto de conservagdo dos dados ou os critérios utilizados para a sua determinagao.

O exercicio do direito de acesso podera ser limitado apenas nos casos expressamente previstos na Lei, nomeadamente quando
estejam em causa interesses legitimos superiores, como a seguranga nacional, a prevencdo ou investigacdo de infracgdes penais,

ou direitos e liberdades de terceiros.

2.6.3 DIReITO DE OPOSICAO

O titular dos dados pode opor-se ao tratamento dos seus dados pessoais, salvo excepgdes previstas na Lei.

2.6.4 DIREITO DE RECTIFICAGAO, ACTUALIZACAO E ELIMINAGCAO

O Banco assegura ao titular dos dados, o direito de rectificacdo, actualizagdo e eliminagdo dos seus dados pessoais, nas situacdes

em que se verifique estes estdo incompletos ou sdo inexactos, salvo excepgdes previstas na Lei.
Estes direitos ndo podem ser exercidos nas seguintes situacgoes:

e Obrigacdo legal ou autoridade competente que obrigue a bloquear e/ou conservar os dados por determinado periodo;

e Haja comprovadamente interesse legitimo do BFA na conservagdo dos dados;

e Para efeitos de investigacdo criminal;

e Se se tratar de dados relativos ao crédito e a solvabilidade, enquanto a situagao crediticia do titular ndo estiver regularizada e

ndo tenham decorrido os prazos de prescri¢do aplicaveis a essa relagdo crediticia.

2.6.5 DECISOES INDIVIDUAIS AUTOMATIZADAS

O titular dos dados tem o direito de ndo ficar sujeito a decisdes baseadas exclusivamente em tratamentos automatizados,
incluindo a definicdo de perfis, que avaliem aspectos da sua personalidade, como:

(i) a sua capacidade profissional;

(i) a sua situacdo financeira ou de crédito;

(iii) a sua fiabilidade ou comportamento.

Este direito, no entanto, ndo se aplica quando:
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e o tratamento for necessdrio para a celebragdo ou execugao de um contrato, desde que o pedido de celebragdo ou
execugdo tenha sido aceite;

e forem implementadas medidas adequadas para salvaguardar os direitos, liberdades e interesses legitimos do titular dos
dados, incluindo, pelo menos, o direito a intervengao humana, a possibilidade de expressar o seu ponto de vista e o

direito de contestar a decisdo.

2.7 MODELO DOCUMENTAL

A presente Politica de Protec¢do de Dados Pessoais é suportada por um conjunto de documentos internos de diferentes niveis
hierarquicos que, em conjunto, orientam a gestdo da seguranca da informacdo e da proteccdo de dados pessoais. Estes

documentos formalizam a estrutura normativa do BFA, bem como os respectivos processos de aprovacao e aplicagdo.

2.8 IMODELO DE GOVERNO

O modelo de governo adoptado no ambito do Sistema de Proteccdo de Dados Pessoais do BFA foi estruturado em conformidade

com o Modelo de Governacgéao da instituicdo, tendo por base, entre outros, os seguintes principios estruturantes:

e Responsabilidade do Conselho de Administragdo: o Conselho de Administracdo assume a responsabilidade global pela
defini¢do, supervisdo e manuteng¢do de um sistema de governagao adequado em matéria de protec¢do de dados pessoais;

e Segregacdo de FungGes: o BFA adopta uma estrutura organizacional alinhada com o principio da segregacao de fungdes,
garantindo uma separacdo clara entre as responsabilidades das areas de negdcio e de suporte, das fungdes de supervisdo e das
fungdes de auditoria ou revisdo independente;

e Supervisao Externa: para além das linhas internas de controlo, a organizagdo esta sujeita a fiscalizagdo por entidades externas,

nomeadamente auditores independentes e autoridades de supervisdao competentes.

A aplicacdo do principio de segregacdo de fungGes é operacionalizada com base no modelo das trés linhas de defesa, conforme

ilustrado na Figura 1.
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Figura 3— Modelo Organizacional do Sistema Proteccao de Dados Pessoais
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2.9 ORGAOS DE GOVERNACAO

2.9.1 CONSELHO DE ADMINISTRAGCAO (CA)

O CA é o responsavel maximo pela gestdo de risco da protecgao de dados do Banco, desenvolvendo as suas responsabilidades de

acordo com o definido no seu regulamento interno, e neste ambito, compete em especial:

e Promover uma cultura de observancia no que respeita a protecc¢do de dados;

e Definir a estratégia, objectivos e orientagdes no que respeita a protec¢do de dados pessoais;

e Aprovar e rever a presente politica de Protec¢do de Dados Pessoais;

e Assegurar, na estrutura organizacional do BFA, a existéncia de um Encarregado de Protec¢do de Dados, devidamente
capacitado e com os recursos e meios necessarios para o seu exercicio da fungdo;

e Definir a apeténcia pelos riscos de violagdo da protecgdo de dados, no quadro de aprovacgdo e revisdo da Declaragdo de

Apeténcia pelo Riscos (RAS) do BFA.

2.9.2 ComissAo EXEcUTIVA DO CONSELHO DE ADMINISTRACAO (CECA)

A CECA, nos termos do seu regulamento interno, é responsavel pela gestdo corrente do Banco e a primeira responsavel pela

implementacgdo das politicas e limites de risco no ambito da protec¢do de dados pessoais. Para o efeito, compete em especial:

Propor ao CA politicas, planos estratégicos e orcamento relacionado a proteccdo de dados pessoais;

e Implementar a estratégia e politicas no ambito da protec¢do de dados, ou delegar essa fungdo nos 6rgdos de estrutura com o
perfil adequado;

e Assegurar a existéncia de estruturas, a disponibilizagdo de recursos e a atribuicdo das autoridades necessarias para atingir os
objectivos estabelecidos para a observancia do determinado legal e regularmente sobre a proteccdo de dados pessoais e riscos
inerentes;

e Assegurar a monitorizagdo continua do cumprimento das politicas de protec¢do de dados e que todos os érgaos de estrutura

do Banco integrem esta componente, em todos os processos; Assegurar a implementacdo de medidas de mitigacdo ou
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correctivas adequadas sempre que forem identificadas violagdes ao estipulado pelo Banco, conforme definido nesta politica
e normativos relacionados; Reportar tempestivamente ao Conselho de Administragao sobre a gestdo do risco de protecgdo de

dados que possam gerar riscos legais, san¢des regulatdrias, perdas financeiras ou de reputacdo.

2.9.3 CONSELHO FISCAL

As competéncias do Conselho Fiscal sdo formalizadas em Regulamento préprio, em conformidade com a legislagdo aplicavel. Neste

ambito, compete em especial ao Conselho Fiscal:

Fiscalizar a eficacia global do sistema de controlo interno, incluindo os mecanismos de protec¢do de dados pessoais, quando
integrados nesse sistema;

Emitir pareceres fundamentados sobre a robustez e adequacgdo dos controlos aplicaveis a protec¢do da informacdo sensivel;
Informar o 6rgdo de administracdo sobre a detecgdo de deficiéncias materiais ou riscos elevados relacionados com a gestdo

de dados pessoais e recomendar as medidas correctivas adequadas.

2.9.4 PRIMEIRA LINHA DE DEFESA

Integram a primeira linha de defesa as Direcgdes (Front, Middle e Back Office), enquanto responsaveis directos pela identificagdo,

avaliacdo, controlo e reporte dos riscos associados a proteccdo de dados pessoais nas respectivas areas de actuagdo, em

conformidade com a regulamentacdo aplicavel. Compete-lhes, em geral:

Promover padrdes de actuagdo e boas praticas alinhadas com a estratégia institucional, a regulamentacdo aplicavel e a cultura
organizacional do Banco, com vista a efectiva protec¢do de dados pessoais;

Implementar politicas, normas, procedimentos, requisitos e planos de actuagao destinados a assegurar a adequada protecgdo
dos dados pessoais e a gestao dos riscos a ela associados;

Comunicar, de forma tempestiva, quaisquer eventos, incidentes ou anomalias que possam comprometer a seguranga e a

proteccao dos dados pessoais.

Constituem ainda parte integrante desta linha de defesa o Responsavel pela Seguranca da Informacdo, o Responsavel pela

Seguranca Fisica e o Responsavel pela Continuidade do Negdcio, na qualidade de unidades de suporte as Direc¢es, prestando

apoio técnico e operacional na gestdo dos riscos, incluindo aqueles que dizem respeito a protec¢ao de dados pessoais.

2.9.5 RESPONSAVEL DE SEGURANGA DE INFORMAGAO

Compete ao Responsavel pela Seguranca da Informagéo, no ambito da proteccédo de dados pessoais:

Apoiar o Encarregado de Protecgdo de Dados (EPD) na identificagdo, definicdo e implementagdo de medidas de seguranca
l6gica adequadas, especialmente no que respeita a informacéo sujeita a registo junto da Agéncia de Protec¢do de Dados
(APD);

Colaborar com o EPD na investigagao e resposta a incidentes que envolvam o comprometimento de dados pessoais,

assegurando a articulagdo técnica necessaria para a mitigacdo de riscos e prevencdo de recorréncia.
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2.9.6 SEGUNDA LINHA DE DEFESA
Os 6rgdos da segunda linha de defesa actuam com independéncia, autoridade e autonomia, reportando a Administragdo. A sua
fungdo consiste na monitorizagdo da implementagao de praticas eficazes de gestdo de riscos, bem como no desenvolvimento e

supervisdo das metodologias de controlo interno e de conformidade.

Adicionalmente, prestam apoio consultivo e orientagdo técnica as estruturas da primeira linha de defesa, promovendo o

alinhamento com os normativos aplicaveis e com os objectivos estratégicos do Banco.

Sdo ainda responsaveis por testar e avaliar o grau de conformidade com as disposi¢Ges regulamentares, politicas internas e
procedimentos operacionais, assegurando que os padrdes de integridade observados estdo em consonancia com os principios
institucionais, directrizes internas e o apetite ao risco definido. Os resultados das suas analises devem ser reportados de forma

sistematica, objectiva e atempada a Administragao.

2.9.7 FUNCAO DE COMPLIANCE

e Monitorizar o cumprimento e adesdo a presente Politica, e normativo relacionado;

e Acompanhar a evolugdo do ambiente regulatério e, comunicar tempestivamente, aos érgaos da estrutura com responsabilidades
na gestdo da protecgdo de dados e na gestdo do risco, alteragées ao mesmo, apoiando simultaneamente na necessaria adequacgao

de processos e procedimentos garantidos por estes;

* Propor a CECA, sempre que justificado, a adopg¢do de novos procedimentos para garantir que o Banco cumpra continuamente

os requisitos legais e regulamentares estabelecidos pelas entidades reguladoras e de supervisao;

* Reportar, na esfera da sua actuagdo, ndo conformidades identificadas e propostas de melhoria;

2.9.8 -ENCARREGADO DE PROTECGAO DE DADOS (EPD)

Sao responsabilidades do Encarregado de Protecg¢dao de Dados:
e Assegurar que o Banco actua em conformidade com as exigéncias legais e regulamentares no que respeita a protecgdo de dados;

e Apoiar os orgdos de gestdao de topo na definicdo da estratégia, objectivos e orientagdes no ambito da proteccdo de dados

pessoais;
¢ Apoiar na definicdo e implementagao de politicas que regulam matérias relacionadas com protecgdo de dados pessoais;

e Apoiar e orientar os drgdos do Banco no que respeita a adopgdo de procedimentos e boas praticas, e para o efeito, compete-

Ihe em particular:

e Promover formagao e sensibilizacdo relativamente ao determinado pela presente Politica e fomentar uma cultura em que os

principios de protecgdo sdo parte integrante.

o Em articulagdo com a Func¢do de Compliance:
= Prover orientagGes e apoiar na definicdo e implementagdo de processos e procedimentos que resultam do estipulado
pela presente Politica e normativo relacionado;
= Promover o cumprimento das politicas, processos e procedimentos do Banco relativos a proteccdo de dados pessoais;
= Apoiar na analise de operac¢Ges de verificagdo de antecedentes, que envolvam dados pessoais, conduzidas por esta
funcao;

= Apoiar na adequacdo das clausulas contratuais e termos de uso, quando aplicavel.
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o Apoiar os érgdos de estrutura do Banco com a responsabilidade de gestdo de riscos, na defini¢do de indicadores de risco (Key
Risk Indicators) que assegurem um melhor controlo e reporte dos principais riscos de protec¢do de dados identificados, bem
como a sua manutencgdo dentro da apeténcia pelo risco definida pelo Banco.
o Em articulagdo com os drgdos da primeira linha de defesa:
=  Em particular os que visam a gestdo de tecnologias e a seguranca de informagdo, analisar e orientar de forma isenta, a
aquisicdo de tecnologias e todas as questGes que envolvam seguranca de informacdo aplicadas a proteccdo de dados,
inclusive promovendo a adopgdo de medidas de seguranca informatica;

= Apoiar na defini¢cdo e implementacdo de uma estrutura técnica e organizativa adequadas a gestdo do risco e gestao de
incidentes de protec¢do de dados pessoais;

= Apoiar na realizagdo da avaliacdo de impacto dos dados pessoais tratados visando cumprir com os deveres do Banco de
consulta prévia e notificagdo as autoridades nacionais de controlo em matéria de protecgao de dados;

= Advém do subponto anterior, no ambito da avaliagdo na exposi¢do aos riscos de violagGes de protecgdao de dados e

promover a implementacdo de medidas de mitigacdo adequadas visando a melhoria continua;

* Promover a manutengdo de um registo dos tratamentos de dados pessoais e respectivas finalidades e assegurar que sdo
adoptadas as medidas, legal e regularmente previstas, no que respeita a sua colecta, retencdo, manuseamento, em que se inclui

a sua transferéncia (quando se aplica), preservagdo e eliminagdo;
e Elaborar e reportar tempestivamente, aos 6rgaos de gestdo o desempenho do Banco no que respeita a protecgdo de dados;

e Constituir-se como ponto de contacto exclusivo entre o BFA e a Agéncia de Proteccdo de Dados e outras autoridades publicas e,
para o efeito, colaborar, realizar consultas prévias e notificar as referidas autoridades sobre os dados pessoais tratados pelo BFA;
e Constituir-se como ponto de contacto exclusivo entre o BFA e os titulares dos dados pessoais, para o efeito do exercicio dos seus

direitos ou obtenc¢ado de esclarecimentos;

* Promover a divulgacdo, e o amplo acesso, a informacdo aos titulares dos dados pessoais, nomeadamente sobre os seus direitos

e formas e canais para o seu exercicio.

2.9.9 TERCEIRA LINHA DE DEFESA

A terceira linha de defesa é assegurada pela Fungdo de Auditoria Interna, que opera com total independéncia, autoridade e
autonomia, e reporta directamente ao Conselho de Administracdo. Tem como principal responsabilidade avaliar a eficiéncia e
efectividade do Sistema de Proteccdo de Dados Pessoais, identificar deficiéncias e oportunidades de melhoria, reportando

sistematicamente os resultados dessas avaliagGes a CECA e a CACI.

2.10 EXCEPGOES

Todas as excepgoes ao presente documento deverao ser devidamente documentadas e aprovadas formalmente pelo Conselho de

Administragdo (CA) e, se necessario, reflectidas numa actualizagdo da presente Politica.
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ANEXO 1. FINALIDADES PARA O TRATAMENTO DE DADOS PESSOAIS NO BFA

Tabela 4 - Finalidades para tratamento de Dados Pessoais

FINALIDADE

Comunicagdo de produtos Servigos e

vendas

DETALHE DA FINALIDADE

Comunicagdo ou venda de novos produtos ou servigos
Andlise e defini¢do de perfis de consumos
Adaptagdo e desenvolvimento de novos produtos ou servigos com base em dados de clientes

Realizagdo de pesquisa e tratamento de informacgdo para aprimoramento de ofertas

Gestdo de Cliente e Prestagdo de

Gestdo de contactos, informacgdes, pedidos ou reclamagdes dos clientes
Gestdo de facturagdo, cobrangas e pagamentos

Gestdo do servigo financeiro prestado

Servigo
Gravagdao de chamadas para prova de transac¢do comercial e assegurar a qualidade das
comunicagdes no ambito da relagdo contratual
Contabilidade e facturagao

Gestdo Contabilistica Fiscal e | Gestdo de comissdes

Administrativa

Cumprimento de obrigagdo fiscal incluindo o envio de informagcSes a Autoridade Nacional

competente

Gestdo de Contencioso

Cobranga Judicial e Extrajudicial

Gestdo de Outros Conflitos e litigios

Detec¢do de Fraude, protec¢ao da

receita e auditoria

Detecgdo e prevengdo de fraude e praticas ilicitas
Protecgdo e controlo de receitas
Gestdo de Risco de Crédito ou outros riscos associados

Controlo, Auditoria e InvestigagGes de actividades para garantia da conformidade e integridade

Gestdo de Redes e Sistemas

Melhoria e manutencdo das redes e sistemas aplicacionais que suportam servigos e produtos

do Banco

Monitorizagdo de sistemas para garantir o desempenho e segurancga

Cumprimento das obrigagdes legais

Resposta a entidades judiciais, reguladoras e de supervisao

Investigacdo, detecgdo e repressdo de eventos fraudulentos ou criminosos

Controlo de Seguranca de Informagdo

Gestdo de acessos e monitorizagao de logs de sistemas
Gestdo de backups para garantir a integridade dos dados

Gestdo de incidentes de seguranga da informagdo

Controlo de Seguranga Fisica

Videovigilancia em instalagGes do Banco para seguranga fisica
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