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1 DISPOSICOES GERAIS

1.1 OBIECTIVO E AMBITO

A presente Politica de Ciberseguranga fornece um conjunto de directrizes globais para a Ciberseguranga do Banco Fomento
Angola, S.A. Sociedade Aberta (adiante designado por BFA ou Banco) e estabelece os principios, orientagGes e responsabilidades
aplicaveis a proteccdo da informacgédo e dos sistemas que a suportam, e endereca os pontos identificados, no presente documento,

na Tabela 1 - Referéncias, Legislagdo, Regulamentagdo e Normas enderegadas.

O estabelecido neste documento aplica-se ao BFA e a todas as entidades legais relativamente as quais o Banco detenha, ou venha
a deter, uma participagdo que lhe confira uma posicdao de controlo ou de dominio de gestdo, a todos os Colaboradores,
Fornecedores e Prestadores de Servigos, bem como a toda a informagdo que é propriedade do Banco e outra que ndo sendo da
sua propriedade esta, para efeitos legais, regulatorios, contratuais ou operacionais, sob a responsabilidade directa ou indirecta de

qualguer uma das suas estruturas organicas, e a todos os seus processos, sistemas, solugdes e infra-estruturas.
1.2 ENQUADRAMENTO LEGAL, REGULAMENTAR E NORMATIVO

O presente documento endereca a seguinte Legislacdo, Regulamentagdo e Normas:

Tabela 1— Referéncias, Legislacdo, Regulamentagcao e Normas enderegadas

NOME

Lei n.2 07/20217 - Lei de Protec¢do das Redes e Sistemas Informaticos

Aviso n.2 03/2026 - Regulamenta o Governo Societario e o Sistema de Controlo Interno e Define os Padrdes Minimos em que Deve Assentar a

Cultura Organizacional das Institui¢des Financeiras

Aviso n.2 08/2020 - Politica de Seguranga Cibernética e Adopgdo de Computagdo em Nuvem

Instrutivo n. 210/2020 — Reporte de Incidentes de Seguranga Cibernética

Directiva n.2 11/DSB/DR0O/2021 — Guia de Implementagdo sobre a Gestdo da Continuidade de Negdcio das InstituicBes Financeiras

Circular 02-APD-24 - Incidentes e Acidentes Informaticos - APD

ISO/IEC 27001:2022 - Sistema de Gestdo de Seguranca de Informagao

ISO/IEC 27002:2022 - Controlos de Seguranga da Informagdo

Na tabela 2 - Normativos Internos relevantes sdo listados as Normas internas relevantes para o tema regulamentado no presente

documento:
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Tabela 2— Normativos Internos relevantes

NOME

Codigo de Conduta do BFA

Politica Global de Seguranga da Informagdo

Politica Gestdo Global dos Riscos

Politica de Controlo Interno

Politica Protecgdo de Dados Pessoais

1.3 CONCEITOS E ABREVIATURAS

Detalha-se em seguida os principais termos utilizados na presente Politica:

1.3.1 ABREVIATURAS

CSI — Comité de Seguranca da Informacdo

e DSI - Direcgdo de Sistemas de Informagdo

GSI — Gabinete de Seguranca da Informacgao

SGSI — Sistema de Gestdo para a Segurancga da Informacdo

1.3.2 CONCEITOS

N3o Aplicavel.

1.4 REeVOGAGAO DE NORMATIVO

N3o aplicavel.

1.5 RESPONSABILIDADES

O Comité de Seguranca da Informacgdo é responsavel pela permanente actualizagdo da presente Politica.

A presente Politica traduz-se nas responsabilidades dos intervenientes identificadas no presente documento no ponto 2.5 —

Modelo de Governo.

1.6 OMISSOES

Os casos de omissdo de regulamentacdo deverdo ser enderecados ao Comité de Seguranca de Informagdo (CSl) do BFA,
previamente a adopg¢do de quaisquer medidas.
1.7 NAO CUMPRIMENTO

A violagdo do estabelecido no presente documento sera objecto de andlise por parte do Comité de Seguranca de Informacéo (CSl)
do BFA e, sempre que se justifique, da Direcgdo de Auditoria e Inspecg¢do. Todas as violagdes identificadas deverdo ser transmitidas

ao Comité de Seguranca de Informacdo (CSI) do BFA, de acordo com o estabelecido em Normativo Interno.
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1.8 CoONTACTOS

Questdes relacionadas com este documento devem ser enderegadas ao BFA, através dos canais institucionais.
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2 CONTEUDOS REGULAMENTADOS

2.1 INTRODUCAO

A presente Politica visa assegurar que a Ciberseguranga seja integrada nos processos, actividades e decisdes do Banco,
contribuindo para a preservagao da confidencialidade, integridade, disponibilidade e resiliéncia da informacgdo, face a ameagas

internas e externas.

2.2 DEFINICAO

A Ciberseguranca define-se genericamente como a salvaguarda das seguintes propriedades:

Confidencialidade: Garantia de que a informagdo é acedida apenas por quem detém autorizagdo para tal e é restrita a

utilizadores legitimos;

e Integridade: Salvaguarda da exactiddo e completitude da informacdo e respectivos métodos de processamento, garantido a
qualidade da informagdo em uso;

e Disponibilidade: Garantia de que a informacdo e activos de informacgéo correspondentes podem ser acedidos pelas entidades

autorizadas sempre que necessario;

e Na&o repudio: Garantia de que ndo é possivel a contestacdo de ac¢Oes realizadas pelos participantes.

2.3 OBIJECTIVOS

Para este ambito, a Gestdao do Banco definiu os seguintes objectivos estratégicos:

e Salvaguardar os interesses das partes interessadas;

e Garantir a conformidade com os requisitos legais, regulamentares e contratuais aplicaveis;

e Garantir que os riscos para a Ciberseguranga sdao acompanhados, compreendidos, e mitigados até um nivel aceitavel pelo
Banco;

e Controlar, prevenir e limitar o impacto de incidentes que possam pdr em causa a operagao, imagem e reputacdo do Banco;

e (Capacitar o Banco para gerir eficaz e eficientemente a Ciberseguranga nos seus processos e actividades, de acordo com as
melhores praticas, considerando os produtos e servigos disponibilizados e a natureza das operagdes e tendo presente as
orientagGes estratégicas e modelo de negdcio, a sua dimensao e perfil de risco;

e Obter certificacGes relevantes no dominio da Segurancga da Informacao;

e A gestdo destes objectivos é suportada por um processo de melhoria continua, cujo principal componente é o Sistema de

Gestdo de Seguranca da Informagédo (SGSI), alinhado com a norma ISO/IEC 27001:2022.

2.4 ORIENTAGOES

Os objectivos definidos no ponto anterior, traduzem-se nas seguintes orientagdes:

e Garantir que todos os Colaboradores do Banco agem em conformidade com a Politica de Ciberseguranga e normativo interno
associado, por forma a reduzir o risco de incidentes de Seguranca da Informacgao e garantir um nivel de seguranca adequado,
ao longo de todo o ciclo de vida dos activos de informagdo, em funcdo da sensibilidade dos dados e da informacgdo sob

responsabilidade do Banco;
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Gerir a Cibersegurancga de acordo com os principios do menor privilégio (permissGes necessarias e suficientes para a realizagdo

das actividades e desempenho das fung¢des), necessidade de saber e segregacdo de funcgses;

e Estabelecer, manter e melhorar de forma continua, um Sistema Integrado de Gestdo que enderece a Ciberseguranca;

e Garantir a formagdo, consciencializacdo e comprometimento dos Colaboradores do Banco para o cumprimento adequado da
Politica de Ciberseguranca e normativo interno associado;

e Garantir, desde a fase inicial, que as preocupagdes com a Ciberseguranga sdo adequadamente endereg¢adas em todos os

projectos.

2.5 MODELO DE GOVERNO

A Cibersegurancga enquadra o Sistema de Gestdo de Seguranca de Informagdo (SGSI) do Banco enquanto subarea da Seguranca da
Informacgdo, que orienta a proteccdo dos sistemas, redes, aplicagbes e dados contra as ameagas do meio digital (vulgo
ciberespaco).

O modelo de Governo estabelecido observa designadamente os seguintes principios estruturantes: (i) o Conselho de
Administragdo é globalmente responsavel por manter e supervisionar uma governagdo adequada; (ii) o Banco adopta uma
estrutura organizacional consistente com o principio do modelo das trés-linhas de defesa; (iii) no cumprimento das orientagGes
do Regulador, o Banco adopta o principio da proporcionalidade; (iv) os riscos de Ciberseguranca sdo geridos sob os limites
estabelecidos no Quadro de Apeténcia pelo Risco (Risk Appetite Framework (RAF), enquanto subarea da Seguranca de Informacdo

do Banco.

2.5.1 AsTRES LINHAS DE DEFESA ENQUANTO MODELO ORGANIZACIONAL

A organizacdo do SGSI que enquadra a subarea Ciberseguranca, segue uma estrutura baseada no principio da segregacdo de

fungbes, assegurando uma separagdo entre as responsabilidades de identificacdo, controlo e monitorizagdo dos riscos.

Este principio é operacionalizado de acordo com o modelo das trés linhas de defesa com o objectivo clarificar a distribuicdo de

responsabilidades entre dreas de negdcio e suporte, areas de supervisdo e as de revisdo independente.

Complementarmente a estas linhas de defesa, a organizacdo estd sujeita a actuacdo do Conselho Fiscal, dos auditores externos e

autoridades de supervisdo.

TP_POL_06_2023 7/12



BFA POLITICA | CIBERSEGURANGA

REFERENCIA: POL/GSI/2026/001/V01
ENTRADA EM VIGOR: 07/08/2026
PUBLICO

Conselho de Administragao

Concelho Fiscal

Comissdo Executiva do Conselho de Administragdo

12 Linha de defesa 22 Linha de defesa 3?2 Linha de defesa _ Autoridades
Auditor #
Externo o
Supervisdo
Identifica e gere os riscos De forma independente, De forma independente,
inerentes as actividades do monitoriza, reporta e revé e desafia as restantes
Banco aconselha sobre os riscos linhas de defesa
Unidades de Negocio Conselho Fiscal Fungdo de Gestdo do Risco
Unidades de Suporte Funcao de Gestao do Risco
Funcdo de Compliance
Funcdo de Seguranca da
Informacao

Figura 1 - Modelo organizacional do Sistema de Gestdo da Seguranga da Informagao

2.5.2 ORGAOS DE GOVERNACAO

O Banco estabeleceu um modelo de governagdo para a Seguranca de Informacdo definido na Politica Global de Seguranca de
Informacdo, liderado pelo seu Conselho de Administragdo, cujo desenho procura dar suporte a gestdao global dos riscos,
preservando os valores associados a organizagao das trés linhas de defesa. Destacam-se os seguintes 6rgdos de governagdo no

ambito da subarea de Seguranca de Informacdo - Ciberseguranca.

2.5.2.1 CONSELHO DE ADMINISTRAGAO (CA)

As responsabilidades do Conselho de Administragdo sdo estabelecidas em regulamento préprio e adicionalmente na Politica

Global de Segurancga de Informagdo. Em particular, compete-lhe:

e Aprovar a estratégia de Ciberseguranca do Banco;

e Aprovar a presente Politica e supervisionar a sua eficacia e cumprimento.

2.5.2.2 ComissA0 EXECUTIVA DO CONSELHO DE ADMINISTRAGAO (CECA)

As responsabilidades da CECA sdo estabelecidas em regulamento préprio e adicionalmente na Politica Global de Seguranga de

Informacgdo. Em particular, compete-lhe:

e Assegurar aimplementacdo da presente Politica e aprovar os normativos internos necessarios a sua aplicagao.

2.5.2.3 FUNCAO DE SEGURANCA DA INFORMAGAO

As responsabilidades da Fungdo de Seguran¢a da Informagdo constam de um regulamento préprio. No ambito do presente

documento, compete em particular a Fungdo de Seguranca da Informacao:
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e Identificar e controlar proactivamente os riscos de Ciberseguranca e desenvolver estratégias de mitigagdo, apoiar e
acompanhar os planos de tratamento, assegurando que os riscos sdo geridos dentro dos niveis de apetite ao risco definidos;

e Propor, em articulagdo com o CSI, a estratégia de Cibersegurancga a adoptar pelo Banco e coordenar iniciativas neste ambito;

e Propor e implementar metodologias, processos, procedimentos, controlos e directrizes adequadas para enderegar a
implementacgdo do estabelecido na presente Politica e demais normativo interno, directa ou indirectamente relacionado;

e Garantir o cumprimento dos requisitos e controlos de Ciberseguranca estabelecidos pelo Banco bem como dos requisitos legais
e regulamentares aplicdveis e relevantes;

e Estabelecer e acompanhar métricas e indicadores para monitorizar o desempenho do Banco no ambito da Cibersegurancga e
supervisionar o cumprimento dos KPIs de Ciberseguranca;

e Acompanhar o risco de terceiros, em especial fornecedores de servicos on cloud, desde a avalia¢do inicial de seguranca até a
monitorizagdo continua do cumprimento dos requisitos contratuais por fornecedores e parceiros;

e Promover a andlise e gestdo de vulnerabilidades de forma sistematica e continua bem como, analisar relatérios operacionais e
identificar situagGes de ndo conformidade;

e Promover e acompanhar a analise, resposta e resolugao de incidentes de Ciberseguranga ao longo do seu ciclo de vida,
garantindo a comunicagdo as partes interessadas relevantes;

e Realizar reportes regulares aos 6rgdos relevantes sobre o desempenho e evolugdo da postura do Banco no ambito da
Ciberseguranca;

e Propor e acompanhar ac¢des de formacgao e de sensibilizagdo dos Colaboradores do Banco em Ciberseguranga.

2.5.2.4 RESPONSABILIDADES TRANSVERSAIS A ORGANIZACAO

A responsabilidade pela Ciberseguranca no Banco é partilhada por toda a organizacdo, sendo assegurada de forma proporcional
as funcgOes, competéncias e niveis de intervencdo de cada érgdo ou direc¢do, em conformidade com o estabelecido nos seus

regulamentos préprios, na Politica Global de Seguranga de Informagdo e demais normativo interno aplicavel.

2.6 MODELO DOCUMENTAL

A presente Politica é suportada por um conjunto de documentos de varios niveis, de acordo com o estabelecido no normativo

interno, que formaliza a estrutura normativa do BFA e os processos de aprovagdo e de revisdo subjacentes.

2.7 PRINCiPI0S DE CIBERSEGURANCA

O Banco adopta principios de Ciberseguranca orientados a protec¢do dos seus sistemas, redes, aplica¢des, dados, infra-estruturas
tecnoldgicas e demais activos digitais, assegurando que estes sdo geridos de forma adequada ao seu nivel de criticidade,

sensibilidade e exposi¢do ao risco.

2.7.1 GESTAO DE ACTIVOS

Os activos do Banco devem ser identificados, inventariados, classificados e protegidos ao longo de todo o seu ciclo de vida, desde
asua criagdo ou aquisicdo até a sua descontinuagdo ou eliminagdo. A gestdo destes activos deve permitir conhecer a sua finalidade,
criticidade, proprietdrio, localizagdo, dependéncias tecnoldgicas e requisitos de protec¢do, bem como suportar a definicdo dos

controlos de Ciberseguranca aplicaveis em fung¢do do risco associado.

TP_POL_06_2023 9/12



ﬂ BFA PoLITICA | CIBERSEGURANGA

REFERENCIA: POL/GSI/2026/001/V01
ENTRADA EM VIGOR: 07/08/2026
PUBLICO

2.7.2 CLASSIFICACAO E PROTECCAO DA INFORMAGAO

A informagdo em formato digital deve ser classificada de acordo com o seu nivel de sensibilidade, criticidade e impacto potencial
para o Banco, clientes, colaboradores, parceiros e demais partes interessadas. A classificagdo da informagdo deve orientar a
aplicacdo de medidas adequadas de proteccdo, incluindo restricdes de acesso, mecanismos de encriptagdo, retengao, transmissdo

segura, copias de seguranga e eliminagdo controlada.

2.7.3 GESTAO DE ACESSOS

O acesso aos sistemas, aplicagdes, redes, dados e demais recursos tecnolégicos do Banco deve ser concedido com base nos
principios da necessidade de saber, menor privilégio, segregacdo de fun¢Ges e rastreabilidade. A criagdo, alteracdo, revisdo e

revogacado de acessos deve obedecer a processos formais, aplicaveis a utilizadores internos, externos e terceiros autorizados.

Os acessos devem ser periodicamente revistos, monitorizados e ajustados, sempre que ocorram alteragdes funcionais,

organizacionais ou contratuais.

2.7.4 GESTAO DE Riscos DE CIBERSEGURANCA

Os riscos cibernéticos devem ser identificados, avaliados, tratados e monitorizados de forma continua, considerando ameagas,
vulnerabilidades, impactos potenciais e a criticidade dos activos digitais afectados. O Banco deve adoptar medidas preventivas,
detectivas, correctivas e de recuperagdao adequadas ao seu perfil de risco. As decisOes de tratamento dos riscos devem ser

devidamente documentadas, acompanhadas e revistas pelos 6rgdos e direcgdes competentes.

2.7.5 CONTINUIDADE E RESILIENCIA DE CIBERSEGURANGCA

A Cibersegurancga deve contribuir para a continuidade e resiliéncia dos servicos digitais e processos criticos do Banco. Para esse
efeito, devem ser implementados controlos que permitam prevenir, resistir, responder e recuperar de eventos cibernéticos
capazes de afectar a disponibilidade, integridade ou confidencialidade dos sistemas e dados. Os planos de continuidade,
recuperacao tecnoldgica e resposta a incidentes devem contemplar cendarios de ameaca cibernética, incluindo indisponibilidade

de sistemas, perda de dados, comprometimento de infra-estruturas e falhas em servicos tecnolégicos relevantes.

2.7.6 SEGURANCA DE APLICACOES E NOVAS TECNOLOGIAS

A adopgdo, desenvolvimento, alteracdo ou integracdo de aplicagdes e novas tecnologias deve incorporar requisitos de
Ciberseguranca desde as fases iniciais do ciclo de vida. O Banco deve assegurar que os projectos tecnoldgicos sao avaliados quanto
aos riscos de Ciberseguranca, que os controlos necessarios sdo implementados antes da entrada em producdo e que existe
segregacao adequada entre ambientes de desenvolvimento, teste, homologagdo e produgdo. Sempre que aplicavel, devem ser
realizados testes de seguranga, andlise de vulnerabilidades e validagdes técnicas antes da disponibilizagdo de novos servigos ou

funcionalidades.

2.7.7 TESTES DE CIBERSEGURANCA

O Banco deve realizar testes de Ciberseguranga de forma periddica e sempre que alteragdes relevantes sejam introduzidas nos
sistemas, aplicagGes, redes ou infra-estruturas tecnoldgicas. Estes testes devem permitir identificar vulnerabilidades, validar a
eficacia dos controlos implementados e confirmar a correcgao de falhas detectadas. Os resultados devem ser documentados,

priorizados em fun¢do do risco e acompanhados até a implementagdo das medidas correctivas necessarias.
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2.7.8 GESTAO DE INCIDENTES DE CIBERSEGURANCA

Os incidentes de Ciberseguranga devem ser geridos através de processos formais de identificagdo, registo, classificagdo, analise,
contencdo, erradicagdo, recuperagdo e comunicagao. O Banco deve assegurar que existem responsabilidades definidas, canais de
reporte adequados e mecanismos de resposta proporcionais a gravidade e impacto dos incidentes. A gestdo de incidentes deve
incluir a andlise de causa, a avaliagdo dos impactos, a definicdo de medidas correctivas e a incorporagao das licdes aprendidas na

melhoria continua dos controlos de Ciberseguranca.

2.7.9 MONITORIZAGAO E PREVENCAO DE CIBERATAQUES

O Banco deve manter mecanismos de monitorizagdo continua dos seus ambientes tecnoldgicos, com o objectivo de detectar
actividades suspeitas, comportamentos anémalos, tentativas de intrusdo, software malicioso, vulnerabilidades exploraveis e
outras ameacas de ciberseguranca. A prevencdo de ciberataques deve incluir a aplicagdo atempada de correcgdes de seguranga,
a protecc¢do contra codigo malicioso, a gestdo de vulnerabilidades, a monitorizagdo de alertas, a prevencao de fuga de dados e a

verificacdo do cumprimento dos requisitos de Ciberseguranca definidos.

2.7.10 SENSIBILIZAGAO E CULTURA DE CIBERSEGURANCA

O Banco deve promover uma cultura de Cibersegurangca assente na sensibilizagdo, formagdo e responsabilizagdo dos
Colaboradores, prestadores de servigos e demais terceiros abrangidos pela presente Politica. As iniciativas de capacitacdo devem
reforcar comportamentos seguros, boas praticas de utilizacdo dos recursos tecnoldgicos, prevencdo de phishing e engenharia

social, protecgdo de credenciais, reporte de incidentes e cumprimento dos normativos internos aplicaveis.

2.7.11 ADOPCAO DE SERVICOS CLOUD

A utilizagdo de servigos cloud deve observar os requisitos legais, regulamentares, contratuais e internos aplicaveis, considerando
a criticidade dos servigcos suportados, a sensibilidade dos dados tratados e os riscos associados ao acesso, armazenamento,

processamento e transmissdo da informagao.

O Banco deve assegurar que os fornecedores de servicos cloud adoptam controlos de Ciberseguranca compativeis com os
requisitos definidos pelo Banco.

2.8 DIVULGAGAO, REVISAO E ACTUALIZAGAO

A presente Politica de Ciberseguranca deve estar disponivel através dos canais internos definidos pelo Banco e no site BFA.

A Politica deve ser revista periodicamente, na cadencia definida em normativo interno, ou sempre que ocorram alteracdes legais,

regulamentares, tecnoldgicas, organizacionais ou de risco que justifiquem a sua actualizacdo.

2.9 EXCEPCOES

Todas as excepgOes ao presente documento devem ser devidamente documentadas, incluindo o parecer do Comité de Seguranga

de Informacéo (CSI) do BFA, e aprovadas formalmente pelo Conselho de Administragdo (CA).
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